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Abstract: In this paper, the current-state opacity of networked discrete-event systems that
transmit only vectors of changes in sensor and actuator signals to external agents is introduced.
We show that the transmission of these vectors, called event vectors, generates in some cases, an
uncertainty in the states reached by the system if the attacker does not know the system state
when it is attacked, which can ensure the system current-state opacity. We also show that if the
system is not opaque, then it is possible to select maximal sets of signals of the event vectors to
be transmitted to the intended receiver ensuring current-state opacity.

Resumo: Neste artigo, ¢ introduzida a opacidade de estado atual de sistemas a eventos discretos
em rede que transmitem apenas vetores com alteracoes nos sinais de sensores e atuadores para
agentes externos. E mostrado que a transmissao desses vetores, chamadas de vetores evento,
gera em alguns casos, uma incerteza com relagdo aos estados alcangados pelo sistema caso o
invasor nao conhega o estado no momento em que invade o sistema, o que pode levar o sistema
a ficar opaco. Além disso, é mostrado que se o sistema nao for opaco, entao é possivel selecionar
conjuntos maximais de sinais dos vetores evento a serem transmitidos ao receptor, garantindo
a opacidade de estado atual.
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1. INTRODUCAO

Com o surgimento da Industria 4.0, sistemas ciber-fisicos
passaram a ser amplamente utilizados devido a sua ca-
pacidade de integrar e monitorar processos, melhorando
a eficiéncia da industria. No entanto, a crescente interco-
nexao entre dispositivos utilizando redes industriais expoe
esses sistemas a uma variedade de ameacas, desde ataques
passivos de observagao, até intrusoes ativas que compro-
metem a integridade e a operagao dos processos. Portanto,
devido a essa maior vulnerabilidade, desafios significativos
surgiram em termos de seguranca cibernética.

Sistemas ciber-fisicos podem ser, em geral, abstraidos
como Sistemas a Eventos Discretos (SEDs), caracterizados
como sistemas dinamicos que possuem espago de estados
discreto, cuja evolucao é regida pela ocorréncia de eventos
(Cassandras and Lafortune, 2008). No contexto de SEDs,
o conceito de opacidade surge como uma propriedade as-
sociada a aspectos de seguranca do sistema, sendo caracte-
rizada como a capacidade de ocultar informacoes secretas
do sistema de intrusos, ou seja, um sistema é dito opaco
se todos os seus segredos nunca sao revelados durante sua
operagao (Lafortune et al., 2018).
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Diferentes nogoes de opacidade foram formuladas baseadas
nas caracteristicas do comportamento secreto do sistema
(Lin, 2011; Wu and Lafortune, 2013), sendo as mais co-
muns: opacidade baseada em linguagem (Badouel et al.,
2007; Dubreil et al., 2010), opacidade de estado atual (Sa-
boori and Hadjicostis, 2007), opacidade de estado inicial
(Saboori and Hadjicostis, 2008), opacidade de K-passos
(Saboori and Hadjicostis, 2007) e opacidade de passos
infinitos (Saboori and Hadjicostis, 2009).

A opacidade de estado atual (OEA) considera que certos
estados de um SED revelam segredos que nao podem
ser descobertos. Esses estados, chamados de estados se-
cretos, podem, por exemplo, desencadear consequéncias
mais severas em caso de ataque, seja em termos de se-
guranga, qualidade ou desempenho dos processos. Nesses
casos, considerando a abordagem baseada na linguagem
do sistema, o sistema é considerado opaco de estado atual
caso o atacante nao consiga determinar que a estimativa de
estado atual é formada apenas por estados secretos, para
qualquer sequéncia de eventos executada pelo sistema.

Em diversos sistemas praticos, a informacao transmitida
para o sistema de monitoramento e controle sao os sinais
de status de sensores e atuadores da planta. Esses sistemas
podem ser modelados como autématos de Moore (Moore,
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Figura 1. Sistema ciberfisico malha fechada com monito-
ramento.

1956), em que cada estado do sistema, ao ser alcangado
apdés uma sequéncia de eventos, emite uma determinada
saida (Mayer et al., 2024). Nesse contexto, um intruso
busca inferir os segredos do sistema a partir da observagao
dos sinais de saida dos estados do sistema. Em Mayer et al.
(2024) é definido a opacidade de estado atual baseada
em saidas de estado (OEA-SE) a partir de um sistema
modelado como um transdutor, em que é possivel verificar
se o sistema é opaco caso as informagoes transmitidas
para um agente externo sejam as saidas de estado no
lugar de eventos. Em Zhang et al. (2022), o problema
de opacidade de estado atual, considerando saidas de
estado, é abordado, em que é proposta uma expressao
algébrica multilinear para a verificagio de OEA baseada
na sequéncia discreta de saidas de estado. Ja em Liu
et al. (2023), um modelo, chamado autémato de saida
de comutagao, é proposto para verificacdo da OEA, cuja
evolugao é baseada nas mudangas continuas das saidas
emitidas pelo estado.

Neste artigo, é estudada a OEA de sistemas a eventos
discretos em rede com saidas de estado, conforme ilustrado
na Figura 1. E importante ressaltar que para diversos
sistemas, a transmissao dos sinais de saida, como proposto
em Mayer et al. (2024), Zhang et al. (2022) e Liu et al.
(2023), pode relevar o segredo para um intruso que pos-
sui conhecimento do modelo do sistema. Portanto, neste
trabalho, é proposto que a informacao transmitida para
agentes externos sejam eventos que descrevem a evolugao
dos sinais de saida emitidos pelos estados do sistema. Esses
eventos, chamados de vetores evento, sao caracterizados
pela evolugao dos sinais de sensores e atuadores do sistema
ao longo do tempo. E mostrado que a transmissao de
vetores evento é capaz de criar incertezas para agentes
externos, garantindo, em alguns casos, a opacidade de
sistemas que nao sao opacos quando a informacao trans-
mitida é a saida dos estados.

Para modelar o sistema com transmissao de vetores o
automato de Moore, que modela o sistema com saidas,
é transformado em um autéomato padrao. A partir do
automato padréo, é possivel verificar a OEA de acordo
com o método apresentado em Saboori and Hadjicostis
(2007). Por fim, é proposta uma metodologia de reducao
do numero de sinais transmitidos para garantir a OEA
de sistemas nao opacos. A politica proposta busca uma
reducao minima na quantidade de sinais transmitidos ao
destinatério pretendido, e, a0 mesmo tempo, garantindo a
opacidade para o atacante. Um algoritmo é apresentado
para o método proposto.
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Este artigo estd organizado da seguinte forma. Na Secao
2 sao apresentados conceitos preliminares. Na Segao 3 o
problema de transmissao de vetores evento é formulado.
Na Secao 4 é apresentado o algoritmo de selecao de sinais
de inputs e/ou outputs do sistema, para tornar o sistema
opaco. Por fim, na Secdo 5, as conclusdes sao apresentadas.

2. CONCEITOS PRELIMINARES

Seja G = (X, %, f,x0, X;n) um autéomato deterministico,
em que X é o conjunto de estados, ¥ é o conjunto de
eventos, f : X XX — X é a fungao de transigao, ro € X é o
estado inicial e X,,, € X é o conjunto de estados marcados.
Considere o conjunto ¥* ={¢} U X U X U £XXU...,
em que X* denota o fecho de Kleene de 3, e £ denota
a sequéncia vazia. A linguagem gerada por G é definida
como Lg = {s € ¥* | f(xo, $)!}, em que f(xo,s)! denota
que f(xo,s) esta definido.

Seja 3, C X. A projegdo natural P, de uma sequéncia
s € ¥* é definida como P, : ¥* — ¥* em que P,(¢) :=¢,
P,(o) := o0 se 0 € X,, P,(o0) == e se o ¢& %,, ¢
P,(so) = P,(s)P,(0), para qualquer s € ¥* e 0 € . B
possivel obter um autémato deterministico cuja linguagem
gerada é igual a P,(L¢) a partir do autémato observador

apresentado em Cassandras and Lafortune (2008), definido
como ObS(G) = (Xobs> 207 fobsa X0,0bs 5 Xm,obs)~

A definicao de opacidade de estado atual proposta em
Saboori and Hadjicostis (2007), é apresentada a seguir.
Definicao 1. (Opacidade de estado atual) Dado um auté-
mato finito deterministico G = (X, %, f,x0, X,n) e uma
proje¢io P,. G € opaco em relacao a um conjunto de
estados secretos Xs € X e a projecio P,, se para todo
t € Lg, 3s € La \ {t} : f(zo,t) € X5 = {f(x0,s) ¢
X; e Py(s) = P,(t)}.

Considere um sistema que contenha saidas de estado,
em que cada estado emite uma saida ao ser alcangado.
Esses sistemas sao conhecidos como automatos de Moore
(Moore, 1956).

Definicao 2. (Autémato de Moore) Define-se como M =
(X,%, f, X0, Xim, Q, A), o automato de Moore, em que
€ o conjunto de saidas dos estados, A\ : X — Q € a funcao
de saida que associa o0s estados do sistema aos elementos
deQ e f: X xX— X €a funcao de transi¢ao.

Seja N3 = {0,1}. A operagao Ou-Exclusivo (XOR), deno-
tada como @, é uma operacao logica tal que 141 =06
0=0,el1®0=1. A operacao XOR pode ser aplicada a
dois vetores de niimeros bindarios x1,z2 € N7, com mesmo
numero de elementos. Nesse caso, o vetor x = x1 @ 9 é
definido de modo que a i-ésima entrada de = é calculada
como T; = x1,; D T4, €m que T;; é o i-ésimo elemento do
vetor x;, para j =1, 2.

3. OPACIDADE DE ESTADO ATUAL BASEADA EM
MUDANCA DE SINAIS

Sejam nj e np o nimero de inputs e outputs binarios de um
Controlador Légico Programéavel (CLP), respectivamente.
Considere o vetor formado pela concatenacao dos sinais de
inputs e outputs emitidos pelo sistema malha fechada u =
[I1,12,...,1,,01,02,...,0,,],em que Ig e O,, para 3 €

DOI: 10.20906/CBA2024/4161



Sociedade Brasileira de Automatica (SBA)
XXV Congresso Brasileiro de Automatica - CBA 2024, 15 a 18 de outubro de 2024

e

Aw2) =

>
-~
8
w
N
Il
—
(=N
= =
*)e
>
-~
8
S
N
Il
—_

Figura 2. Autéomato Gp; com saidas de estado.

{1,2,...,n71} e « € {1,2,...,np} sdo, respectivamente,
os sinais de input e output do controlador. Esse vetor é
denominado, neste trabalho, de vetor 1/0. O vetor 1/0 é
um vetor de tamanho n, cujos elementos sao binarios, 7.e,
u € N}, em que n = ny + np e Ny = {0,1}. Logo, pode-
se representar genericamente u = [IO01,10a,...,10,)].
Define-se ® = {1,2,3,...,n}, como o conjunto que contém
os {ndices do vetor I/O de tamanho n. Adicionalmente,
denota-se como a posicao m € ® de um sinal do vetor
I/0, o indice que aquele sinal ocupa em u, em que o sinal
da posi¢do m é dado por u[m].

Em muitos casos préaticos, como sistemas de monitora-
mento, as informacoes observadas pelos agentes externos
sdo os valores bindrios dos sinais de input e output de
controladores, sendo os eventos nao-observaveis. Portanto,
considere Gy = (X, f, Xo, Xin, 2, \) 0 autémato que mo-
dela o sistema, em que as saidas de estados w € €2, sdo os
vetores 1/O possiveis do sistema, i.e, @ = {u1,...,uq},
e cada estado é relacionado a um vetor 1/O pela funcao
A X — Q. Além disso, considere que o conjunto de
estados marcados, X,,, representa o conjunto de estados
secretos do sistema, X; = X,,, e o sistema possui um
conjunto de estados inicias Xg C X. Assim, um intruso que
invada o sistema tentard inferir quando o sistema alcanca
um estado secreto x € X,,, a partir da observagao dos
vetores I/0, u; € €, emitidos pelos estados do sistema.
Nesse caso, a fungao de transicao pode ser escrita como
f: X — 2% uma vez que os eventos que promovem as
mudangas de estado sao irrelevantes para o atacante. E im-
portante ressaltar que em certos casos, a transmissao dos
vetores 1/O pode relevar informagoes secretas do sistema,
tornando-o nao opaco. Para ilustrar esse caso, considere o
seguinte exemplo.

Exzemplo 1. Considere o autéomato Gy = (X, f, Xo, Xm,
0, \) ilustrado na Figura 2, em que Xo = {xo, x1, T2, T3,
Ta}, Xom = Xs = {21} e @ ={1,2,3}.

O conjunto de estados iniciais Xog € suposto ser igual
ao conjunto de estados X, visto que, meste exemplo, €
considerado que o intruso ndo sabe em qual estado o
sistema se encontra ao invadi-lo. Considere que o primeiro

vetor I/0 observado pelo intruso seja [1 0 O]T. Portanto,
o intruso nao sabe definir se o sistema estd no estado
secreto ©1 € X, ou no estado nao secreto x3 ¢ X,,.
Caso o intruso observe em seguida o vetor [0 0 O]T, este
terd certeza que o sistema se encontra no estado xg € X.
Por fim, apds uma nova observagio do vetor [1 0 O]T, 0
intruso serd capaz de inferir que o sistema se encontra no
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estado secreto v1 € X,,. Portanto, o sistema ndo € opaco
de estado atual.

Neste trabalho, é proposta uma nova metodologia de
transmissao de dados para agentes externos com o objetivo
de criar incertezas para um intruso que tente inferir
os segredos do sistema. A transmissdo é baseada nas
mudangas dos sinais dos vetores I/O emitidos pelos estados
do sistema. Assim, diferente da transmissdo das saidas
dos estados do sistema, o sinal transmitido consiste em
vetores que representam as mudancgas dos sinais binarios
do sistema em determinado instante de tempo, chamados
de vetores evento. Assim, dados dois vetores 1/0, A(x;)
e Az;), em que z; € f(z;), o vetor evento associado as
mudancas de sinal da transicao do estado z; para o estado
x; pode ser definido como o vetor e = A(z;) @ A(z;).
Visando modelar a linguagem observada pelo intruso, é
definido a seguir o Automato Baseado em Mudanca de
Sinais (ABMS), em que o conjunto de eventos ¥ do ABM S
é o conjunto de vetores evento.

Definicao 3 (Automato Baseado em Mudanca de Si-
nais). Considere o automato Gy = (X, f, Xo, Xm, Q, A)
que modela o sistema considerando saida de estados. O
Automato Baseado em Mudanga de Sinais (ABMS) nao
deterministico, computado a partir de Gy, € definido como
ABMS = (X,%,6n4,X0,Xm). O conjunto de wvetores
evento X € formado por todos os vetores evento e, tais
que e = Az;) ® Nazj), {zi,z;} € X e x; € f(x;).
A fungao de transi¢cdo ndo deterministica 8,4, € definida
como Spg 1 X x 2 — 2%,

Note que, em certos casos, é possivel que um vetor evento
computado no ABMS seja e = 0, em que 0 é o vetor
nulo. Isso significa que o vetor evento é caracterizado
por nenhuma mudanga de sinal do vetor I/0O, apesar de
representar uma mudanca de estado no modelo original
do sistema. Portanto, vetores evento e = (0 sao ditos
nao observaveis. Dessa forma, o conjunto ¥ pode ser
particionado como ¥ = ¥, U ¥,,,, em que ¥, é o conjunto
de vetores evento observéveis e 3,, = {0} é o conjunto
formado pelo Unico vetor evento nao observavel 0.

Assim, é possivel verificar se um determinado sistema
que transmite apenas vetores evento é opaco em relagao
a um conjunto de estados secretos, X,,, computando o
observador Obs(ABM S). Caso, todos os estados marcados
de Obs(ABMS) contenham, ao menos, um estado nao
marcado, entao o sistema é OEA.

Exzemplo 2. Considere o automato Gy ilustrado na Fi-
gura 2 do Exemplo 1. Com objetivo de verificar se este
sistema € OFA, considerando a transmissao de vetores
evento no lugar de vetores 1/0, € necessdrio computar
seu respectivo ABMS = (X, X, 0n4, Xo, Xim), em que 0s
vetores evento e € 3, sdo obtidos a partir da operacdo
XOR da saida dos estados de partida com a saida dos
estados de destino de cada transicao de Gpr, conforme
tlustrado na Figura 3.

Para verificar se o sistema é OFA, é computado o obser-
vador Obs(ABM S), ilustrado na Figura 4. Note que, para
um intruso que receba apenas as informacoes de vetores
evento, sao criadas incertezas no modelo que reduzem a
capacidade do invasor de distinguir estados.

De acordo com o observador apresentado na Figura 4, o
sistema é OFA de acordo com a Defini¢cao 1, visto que
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Figura 3. Autémato Baseado em Mudanca de Sinais.
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Figura 5. Transmissao de vetores evento.

todos os estados marcados do observador, contém, pelo
menos, um estado nao secreto.

O sistema apresentado no Exemplo 1 apresenta uma vanta-
gem clara na transmissao de vetores evento em comparagao
com a transmissao de saidas de estado para garantir a
opacidade de estado atual. Assim, a transmissao de dados
proposta é baseada na transmissao de vetores evento ob-
servaveis, ou seja, e # 0. Dada a ocorréncia de um vetor
evento no instante t;, este é transmitido para o receptor
no mesmo instante, seguido da transmissao do vetor nulo
0 representando o fim da ocorréncia do evento. Além
disso, com objetivo de reduzir a utilizagao da banda de
comunicagao, nenhum sinal serd emitido, até a ocorréncia
de um novo evento. A Figura 5, ilustra um exemplo da
transmissao de mudanca de sinais proposta neste trabalho
de um sistema que contenha trés sinais. No instante tg,
o sistema ¢ inicializado, emitindo o vetor evento 0. O
primeiro evento ocorre no instante t1, em que o segundo e o
terceiro sinais mudam, resultando na transmissao do vetor

evento e;, = [0 1 1]T, seguido do vetor 0. Apds o envio
do vetor nulo, nenhum sinal é enviado até a ocorréncia do
novo evento no instante t,, caracterizado pela mudancga do
primeiro e terceiro sinal. Assim, a ldogica de transmissao
continua.
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E importante ressaltar que para certos sistemas a OEA nao
é garantida, mesmo considerando a transmissao de vetores
evento. A seguir é apresentado um exemplo ilustrando esse
caso.

Exzemplo 3. Considere o autémato Gy = (X, f, o, Xm,
Q, ) ilustrado na Figura 6, em que X = {xo, ©1, 22, T3,
T4, $5}, Xm = Xs = {$2,CC3}, XO = X, ed = {1,2,3,4}

0
) = |}
— W ! .
_1_ _1_
. -
o [ @D - |
1 1 0
1 ; 7 ]
Ao = |}
0

Figura 6. Autémato G, com saidas de estado.

Com objetivo de wverificar se o automato da Figura 6
€ OFA para um sistema que transmita apenas as mu-
dancas de sinais, é computado seu respectivo ABMS =
(X, %, 6nd, Xo, X ), ilustrado na Figura 7. O ABMS ob-
tido possui um conjunto de vetores evento ¥ = {eq, ea, e3,
es}, em que nenhum vetor evento, e € X, é e = 0, de
forma que o ABMS resultante ndo possui eventos ndo
observavets, ¥ = X,.

¥ €2
> a « 1= A@o) @ A(w1) = [1 0007
e er=Aa1) @ Azo) =[1 110"
N R €3 = Aa1) & Aza) = [0 1 11"
(xo) ® Mas)=[0 110"

Figura 7. Automato Baseado em Mudanca de Sinais do
Exemplo 2.

Para verificar se o sistema é OEA, é computado o observa-
dor do ABMS, Obs(ABMYS), ilustrado na Figura 8. Note
que, o sistema ndo € opaco para um intruso que observe os
vetores evento gerados pelo sistema.

De acordo com o observador ilustrado ma Figura 8 o
sistema nao € OFA de acordo com a Definicao 1, visto
que este possui estados marcados que mao contém estados
nao secretos. Além disso, € possivel destacar as sequéncias
de vetores evento s, que revelam os segredos. Por exemplo,
a sequéncia S, = eies, quando observada por um intruso
que tmvada o sistema a qualquer momento, revela que o
sistema se encontra no estado secreto xo € X,,.

Como ilustrado no Exemplo 3, o sistema pode ser nao
opaco para um intruso que observe todos os sinais dos sis-
tema simultaneamente. Portanto, a estratégia de protecao
proposta neste trabalho consiste em omitir a transmissao
de sinais a serem observados pelos agente externos. E
importante que a politica de selecao de sinais proposta
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Figura 8. Observador do ABM S da Figura 7

busque remover o menor numero de sinais necessarios
para garantir a opacidade de estado atual do sistema,
com o objetivo de manter o maximo de observabilidade
do sistema possivel para agentes externos legais.

4. POLITICA DE SELECAO DE SINAIS

Considere um sistema com n sinais de sensores e atuadores,
tal que o conjunto de indices de elementos é dado por
® = {1,2,...,n} e o conjunto de vetores evento é ¥ =
{e1,ea,...,e,}. Como discutido na Segéo 3, o vetor evento
e = 0 é nao observavel. Além disso, certos eventos, antes
distinguiveis no modelo original, podem ser redefinidos
para o mesmo vetor evento, se tornando indistinguiveis
para um observador externo, ao se reduzir o nimero de
sinais transmitidos.

A politica de selecao de sinais proposta neste trabalho
consiste em encontrar uma mascara Mg ¥ o= X
capaz de garantir a opacidade de estado atual do sistema,
em que ® C ® é o conjunto de indices dos sinais a
serem removidos e ¥/ é o novo conjunto de vetores evento
obtido eliminando-se a transmissao dos sinais cujos indices
pertencem a ®°. Para definir ¥/ considere a seguinte funcao
de remocao.

Defini¢do 4. (Fungao de remogio R) Seja ® = {1,2,...,
n} o conjunto formado pelos indices do vetor u, de ta-
manho n, e seja ® C ® o conjunto de indices a serem
removidos do vetor u. Define-se a fungao de remocdo de

. m ul— @i .
vetor R(u,®*) : N‘l I NllL‘ | l, que forma um vetor u®
a partir de wm vetor u, removendo os elementos u[m),

cujos indices m € @', e deixando apenas os elementos
ulm],m ¢ ®°.

A funcao de remocao de sinais tem como objetivo limitar a
observacao de um agente externo de forma a tornar vetores
evento, antes observaveis e distinguiveis para um agente
externo que observe todos os sinais do sistema, em vetores
evento nao observaveis ou indistinguiveis. Assim, dado
um ABMS e uma maéscara Mg:, a linguagem observada
por um agente externo é dada por Mgi(Lapnms), em que
L apus denota a linguagem gerada pelo ABMS.

E possivel obter um autémato ABMSg: = (X, %00 4
Xo, Xm), que simula a linguagem Mgi(Lapas). O autd-
mato ABM Sg: é uma cépia do autéomato ABM S, substi-
tuindo todos os eventos e € X pelos eventos correspon-
dentes ¢/ = R(e, ®'), e, consequentemente, redefinindo
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a funcao de transicao de ABMS de acordo com os no-
vos eventos. Para ilustrar a obtencdo de ABM Sg:i, assim
como a criacao de nao determinismos para um observador
externo que observa parcialmente o sistema, considere o
seguinte exemplo.

Exemplo 4. Considere o autéomato Gpr, do FEzemplo
3, ilustrado na Figura 6, em que o wvetor I/O e con-
junto de indices de sinais do sistema sao dados por u =
[101,104,103,104) e ® = {1,2,3,4}, respectivamente.
Suponha que os sinais de indices 1 e 4 sejam omitidos para
um observador externo, tal que ®* = {1,4} e o novo vetor
I/0 parcial seja u' = [I04, I03]. Portanto, um agente ex-
terno so observa a mudanca de sinais relativas ao seqgundo
e terceiro 1/0 de u, {2,3} C ® e {2,3} ¢ ®'. Para compu-
tar o Autémato Baseado em Mudanga de Sinais que simula
a linguagem Mgy 4y (Lapms), ABM S 4y, basta aplicar a
funcdo de remogdo R em todos os vetores evento e € X
do ABMS original, ilustrado na Figura 7, i.e, R(e, ®')
para todo e € X. Portanto o ABM Sy, 4, € definido como
ABM S 4y = (X, %, 6], 4, X0, Xin), em que ¥’ = {e], €5},

e; =10 O]T eeh =11 1]T. O ABM Sy, 4y estd ilustrado na
Figura 9.

€l
-
o €
€2 2
/ /
= . €5 .

Figura 9. Autémato ABMS(; 4

R(er,{1,4} r

(
Res, {1,4}
Res, {1,4}
Res, {1,4}

=00
eh=[11
eh=[11
€

-1

T

T

z T T

]
J
]T
J

Note que, para um observador externo com acesso a apenas
0s 1/0s de indice 2 e 3, o vetor evento e; € ¥ se torna
ndo observdvel, uma vez que Mgi(e;) = e = 0. Além
disso, todos os outros vetores evento, {es,e3,e4} C 3, se
tornam indistinguiveis para um observador externo, sendo
redefinidos para ey, Mg1(e2) = Mgi(e3) = Mgpi(eq) = €.
Apesar desses vetores evento serem observaveis, a falta de
informacgdo sobre os sinais observados cria ndo determi-
nismos no modelo ABM Sy 4y. Por fim, para verificar se,
ao omitir a emissao dos sinais 101 e 104, o sistema se
torna OFA de acordo com a Definicao 1, basta computar
seu observador, ilustrado na Figura 10.

Note que, como todos os estados marcados do observador
de ABM S{y 4y possuem, ao menos, um estado ndo secreto,
um mvasor nunca € capaz de afirmar quando o sistema se
encontra em um estado secreto, independente da evolugdo
do sistema. Portanto, caso o primeiro e o quarto sinal do
vetor I/0 u sejam omitidos, o sistema se torna OFA.

|| {xo, 1,2, 23, 24,25}

&

{z1,22,23, 24,25} 3@’2

Figura 10. Observador Obs(ABM S 4})
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Conforme ilustrado no Exemplo 4, é possivel forcar a OEA
de um sistema omitindo a emissao de certos sinais de
sensores e/ou atuadores. O objetivo desta se¢do é propor
um algoritmo que encontre a operacao méascara Mg
¥ — Y/ a ser aplicada ao sistema original, garantindo
a opacidade do mesmo e cujo contra-dominio X’ seja
formado por vetores eventos e’ tal que o numero de
elementos seja o maior possivel. E importante ressaltar
que, neste trabalho, certos sinais nao possuem maior
importancia em serem transmitidos em relagao a outros,
portanto, caso exista mais de uma solugao para o problema
proposto, qualquer uma delas podera ser aplicada.

O algoritmo proposto consiste em testar cada possibilidade
de méascara Mg para verificar se 0 ABMS resultante,
ABM Sgi, garante a OEA. Como é necessério achar a solu-
¢ao que omita o menor ntmero de sinais possivel, primeiro
deve-se testar remover apenas um sinal da transmissao.
Caso remover apenas um dos sinais do sistema nao seja
capaz de garantir a OEA, o teste continua para remocgao
de dois sinais simultdneos. Assim, os testes continuam até
obter a primeira solucdo. Antes da construcdo do algo-
ritmo, define-se a fungao 6, que auxilia na obtengao das
combinacoes de .

Defini¢do 5. (Fungio 0) Define-se O(N, k) como O(N, k) =
{c:c€ 2N Alc| = k}.

A fungdo O(N, k) da Definicio 5 retorna o conjunto de
elem?vntos com cardinalidade k& do conjunto poténcia de
N, 2N,

Exzemplo 5. Considere & = {1,2,3}. Aplicando a fun-
cao O(®,k) para k = 1,2,3, temos, respectivamente,
0(®,1) = {{1},{2},{3}}, 0(®,2) = {{1,2},{2,3}.{1.3}}
e 0(®,3) ={{1,2,3}}.

E apresentado no Algoritmo 1 a ldgica para obtencao
do conjunto minimo de indices a serem omitidos para
garantir a OEA, @7 . . Para tal, sdo utilizadas as fungdes
R(u,N) e O(N,k), especificadas nas Definigdes 4 e 5,
respectivamente. Na linha 1, é inicializado o conjunto de
combinacoes P. Na linha 2, é inicializado o conjunto de
indices a serem omitidos ®°. Na linha 3, é computado o
Automato Baseado em Mudanca de Sinais considerando
todos os sinais do sistema, e, na linha 4 seu observador
Obs(ABMS). Na linha 5, é verificado a intersegdo entre
os estados do observador de ABMS, denotado como
Xobs, € 0 conjunto poténcia dos estados secretos 2%m.
Caso a interse¢do da linha 5 retorne o conjunto vazio,
significa que nenhum estado marcado do observador é
composto por apenas estados secretos, assim garantindo
a OEA mesmo que o intruso observe todos os sinais
do sistema. Caso contrario, se torna necessario omitir a
transmissao de certos sinais para garantir a opacidade
do sistema. Portanto, na linha 8, inicia-se o algoritmo
iterativo para encontrar o conjunto de indices minimo a
ser omitido @7, . Na linha 9, a varidvel k ¢ criada. Na
linha 10, o loop é iniciado para o numero de sinais k
necessarios a serem omitidos. Na linha 11, é computado
os elementos do conjunto poténcia de ® de tamanho k,
com auxilio da funcdo €. Na linha 12, inicia-se o loop para
cada subconjunto ®* de P. Na linha 13, é computado o
ABMSg: = (X,%',0] 4, X0, Xm), em que cada evento de
¥’ é obtido aplicando a fungdao de remociao R(e, ®?), em
cada evento e € ¥. Na linha 14, é computado o observador
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Obs(ABM Sg:), que simula a linguagem Mgi(Lapms). Na
linha 15, é verificado se o novo conjunto de estados do
observador de ABM Sgi, Xgi ops, € 0 conjunto poténcia do
conjunto de estados secretos de X,,,, nao possuem nenhum
estado comum. Caso a condigao da linha 15 seja satisfeita,
os indices ®° devem ser removidos da transmissao de
vetores evento para garantir a OEA do sistema, sendo
o conjunto de seus indices definido como ®¢ . na linha
16. Caso contrario, o algoritmo continua para os outros
elementos ®° € P. Se, para todas os subconjuntos de
®? € P, uma solucdo nao for encontrada, é necessario
omitir mais sinais para garantir a OEA. Portanto na linha
18, o valor de k é incrementado em 1, e o algoritmo volta
para a linha 10. Por fim, caso k = |®|, é necessério omitir
todos os elementos do sistema para garantir a OEA; o
que nao é uma solugao aplicadvel. Portanto, na linha 19,
é definido que ®¢ . = ®, de forma que nao é possivel
garantir a OEA.

Algoritmo 1 Algoritmo para obter o conjunto ®¢ .
Input: Gy = (X, f, 20, Xin, 2, N), ®

Output: ¢ .
P+ 0

P ()

Compute ABMS = (X, %, 0n4, X0, Xm)

ABMSobs = (Xob57 207 (Snd,obsu XO,obsa Xm,obs) —
Obs(ABMS)

. if Xobs n2Xm = () then

: Zmin — P

5
6:
7: Pare o Algoritmo
8
9

: else
: k+1
10: while £ < |®| do
11: P+ 0(D,k)
12: for ®' € P do
13: Compute ABM Sgi = (X, %,/ 4, Xo, Xim)
14: ABM Sgi ops < Obs(ABM Sgi)
15: if Xq)i,obs N 2Xm = (Z) then
16: Qi O
17 Pare o Algoritmo
18: kE<—Ek+1
19: Pl P

min

Para ilustrar a aplicabilidade do Algoritmo 1 considere o
seguinte exemplo.

Exemplo 6. Considere o autémato Gy, ilustrado na Fi-
gura 6 do Ezemplo 3. Conforme ilustrado na Figura 8,
o respectivo automato nao € OFA, para um intruso que
observe todos os sinais do sistema. Portanto, o Algoritmo
1 nao verifica a condicao da linha 5 e o loop da linha
10 se inicia. Para k = 1, o conjunto P = (®,1) fica
igual o P = {{1},{2},{3},{4}}. Assim, para cada sub-
conjunto ® de P, é computado o respectivo ABM Sg:
e seu observador. Como exemplo, na Figura 11, € ilus-
trado o observador de ABM Sg:1, tal que ®' = {1}. Re-
pare que o automato resultante mao € opaco em relacdo
ao estado atual de acordo com a Definigao 1, visto que
este possui um estado marcado que nao possui estados
nao secretos, nao satisfazendo a condi¢cdo da linha 15.
De maneira semelhante, € verificado que 0os ABM Sg2,
ABMSgs ¢ ABMSgs, em que ®* = {2},®3 = {3} ¢
®* = {4}, nao sio OEA, de acordo com a Definicio 1.
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el
{z1,22,75} {z1,22}
, =1 0];
o € g =011
6/
{21, 22,24, 25} [—>| {23}

€1

€1

> {z0, 1,2, w3, 24,25} || |{wa} ——| {25}

Figura 11. Observador Obs(ABM S1)

Portanto, a omissao de apenas um sinal nao é suficiente
para garantir a OFA do sistema. Dessa forma, na linha
18 do Algoritmo 1, o valor de k € incrementado em 1, e
sao iniciados os testes omitindo dois sinais do sistema.
Portanto, o conjunto P ¢é recalculado na linha 11, tal que
P o= (@.2) = {12}, {1,3}{1,4},{2.3}, {2,4} (3,4} .
Dos possiveis subconjuntos ® € P, apenas o ®7 = {1,4},
que resulta no ABM S, ilustrado na Figura 9, € capaz de
garantir a OFA. Portanto, a solucao que omite o menor
nimero de sinais e garante a OEA é ®! . = {1,4}.

O Algoritmo 1 permite encontrar uma solugao que garanta
a OEA, omitindo o menor nimero de sinais de sensores
e atuadores possiveis. E importante ressaltar que podem
haver multiplas solugoes para o problema proposto. Porém,
devido a construcao do algoritmo, apenas uma solugao sera
escolhida visto que, ao encontrar uma possivel solucao na
linha 15, o algoritmo é interrompido na linha 17. Esse
procedimento pode ser vantajoso ao reduzir o numero
de iteracoes necessarias. Porém, caso certos sensores ou
atuadores tenham uma maior prioridade em serem trans-
mitidos, é necessario modificar o algoritmo proposto. Por
fim, a complexidade do algoritmo proposto é de O(2")
iteragoes, em que n é o nimero de sensores e atuadores
do sistema. B importante lembrar que, em cada iteracao,
um observador é computado, cuja complexidade é O(21%1),
sendo |X| o ndmero de estados do autéomato, Gps, que
modela o sistema.

5. CONCLUSAO

Neste artigo, é apresentado um novo método de transmis-
sao de dados de um sistema ciber-fisico para agentes exter-
nos. O método consiste na transmissao de vetores evento
caracterizados pelas mudancas dos sinais de sensores e
atuadores da planta. E mostrado, a partir de um exemplo,
que a metodologia de transmissao abordada pode garantir
a opacidade de sistemas, em comparagao a transmissao
de vetores I/0O associados & saida dos estados do sistema.
E proposto o Autémato Baseado em Mudanga de Sinais,
computado a partir do modelo original da planta, para
simular a observagao de agentes externos caso o sistema
transmita vetores evento. Por fim, é proposto uma politica
de selecao de sinais do sistema, definindo o menor nimero
de sinais a serem omitidos na transmissao para garantir a
opacidade de estado atual do sistema.
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