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Abstract: In this paper, the current-state opacity of networked discrete-event systems that
transmit only vectors of changes in sensor and actuator signals to external agents is introduced.
We show that the transmission of these vectors, called event vectors, generates in some cases, an
uncertainty in the states reached by the system if the attacker does not know the system state
when it is attacked, which can ensure the system current-state opacity. We also show that if the
system is not opaque, then it is possible to select maximal sets of signals of the event vectors to
be transmitted to the intended receiver ensuring current-state opacity.

Resumo: Neste artigo, é introduzida a opacidade de estado atual de sistemas a eventos discretos
em rede que transmitem apenas vetores com alterações nos sinais de sensores e atuadores para
agentes externos. É mostrado que a transmissão desses vetores, chamadas de vetores evento,
gera em alguns casos, uma incerteza com relação aos estados alcançados pelo sistema caso o
invasor não conheça o estado no momento em que invade o sistema, o que pode levar o sistema
a ficar opaco. Além disso, é mostrado que se o sistema não for opaco, então é posśıvel selecionar
conjuntos maximais de sinais dos vetores evento a serem transmitidos ao receptor, garantindo
a opacidade de estado atual.
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1. INTRODUÇÃO

Com o surgimento da Indústria 4.0, sistemas ciber-f́ısicos
passaram a ser amplamente utilizados devido à sua ca-
pacidade de integrar e monitorar processos, melhorando
a eficiência da indústria. No entanto, a crescente interco-
nexão entre dispositivos utilizando redes industriais expõe
esses sistemas a uma variedade de ameaças, desde ataques
passivos de observação, até intrusões ativas que compro-
metem a integridade e a operação dos processos. Portanto,
devido a essa maior vulnerabilidade, desafios significativos
surgiram em termos de segurança cibernética.

Sistemas ciber-f́ısicos podem ser, em geral, abstráıdos
como Sistemas a Eventos Discretos (SEDs), caracterizados
como sistemas dinâmicos que possuem espaço de estados
discreto, cuja evolução é regida pela ocorrência de eventos
(Cassandras and Lafortune, 2008). No contexto de SEDs,
o conceito de opacidade surge como uma propriedade as-
sociada a aspectos de segurança do sistema, sendo caracte-
rizada como a capacidade de ocultar informações secretas
do sistema de intrusos, ou seja, um sistema é dito opaco
se todos os seus segredos nunca são revelados durante sua
operação (Lafortune et al., 2018).

Diferentes noções de opacidade foram formuladas baseadas
nas caracteŕısticas do comportamento secreto do sistema
(Lin, 2011; Wu and Lafortune, 2013), sendo as mais co-
muns: opacidade baseada em linguagem (Badouel et al.,
2007; Dubreil et al., 2010), opacidade de estado atual (Sa-
boori and Hadjicostis, 2007), opacidade de estado inicial
(Saboori and Hadjicostis, 2008), opacidade de K-passos
(Saboori and Hadjicostis, 2007) e opacidade de passos
infinitos (Saboori and Hadjicostis, 2009).

A opacidade de estado atual (OEA) considera que certos
estados de um SED revelam segredos que não podem
ser descobertos. Esses estados, chamados de estados se-
cretos, podem, por exemplo, desencadear consequências
mais severas em caso de ataque, seja em termos de se-
gurança, qualidade ou desempenho dos processos. Nesses
casos, considerando a abordagem baseada na linguagem
do sistema, o sistema é considerado opaco de estado atual
caso o atacante não consiga determinar que a estimativa de
estado atual é formada apenas por estados secretos, para
qualquer sequência de eventos executada pelo sistema.

Em diversos sistemas práticos, a informação transmitida
para o sistema de monitoramento e controle são os sinais
de status de sensores e atuadores da planta. Esses sistemas
podem ser modelados como autômatos de Moore (Moore,
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Figura 1. Sistema ciberf́ısico malha fechada com monito-
ramento.

1956), em que cada estado do sistema, ao ser alcançado
após uma sequência de eventos, emite uma determinada
sáıda (Mayer et al., 2024). Nesse contexto, um intruso
busca inferir os segredos do sistema a partir da observação
dos sinais de sáıda dos estados do sistema. Em Mayer et al.
(2024) é definido a opacidade de estado atual baseada
em sáıdas de estado (OEA-SE) a partir de um sistema
modelado como um transdutor, em que é posśıvel verificar
se o sistema é opaco caso as informações transmitidas
para um agente externo sejam as sáıdas de estado no
lugar de eventos. Em Zhang et al. (2022), o problema
de opacidade de estado atual, considerando sáıdas de
estado, é abordado, em que é proposta uma expressão
algébrica multilinear para a verificação de OEA baseada
na sequência discreta de sáıdas de estado. Já em Liu
et al. (2023), um modelo, chamado autômato de sáıda
de comutação, é proposto para verificação da OEA, cuja
evolução é baseada nas mudanças cont́ınuas das sáıdas
emitidas pelo estado.

Neste artigo, é estudada a OEA de sistemas a eventos
discretos em rede com sáıdas de estado, conforme ilustrado
na Figura 1. É importante ressaltar que para diversos
sistemas, a transmissão dos sinais de sáıda, como proposto
em Mayer et al. (2024), Zhang et al. (2022) e Liu et al.
(2023), pode relevar o segredo para um intruso que pos-
sui conhecimento do modelo do sistema. Portanto, neste
trabalho, é proposto que a informação transmitida para
agentes externos sejam eventos que descrevem a evolução
dos sinais de sáıda emitidos pelos estados do sistema. Esses
eventos, chamados de vetores evento, são caracterizados
pela evolução dos sinais de sensores e atuadores do sistema
ao longo do tempo. É mostrado que a transmissão de
vetores evento é capaz de criar incertezas para agentes
externos, garantindo, em alguns casos, a opacidade de
sistemas que não são opacos quando a informação trans-
mitida é a sáıda dos estados.

Para modelar o sistema com transmissão de vetores o
autômato de Moore, que modela o sistema com sáıdas,
é transformado em um autômato padrão. A partir do
autômato padrão, é posśıvel verificar a OEA de acordo
com o método apresentado em Saboori and Hadjicostis
(2007). Por fim, é proposta uma metodologia de redução
do número de sinais transmitidos para garantir a OEA
de sistemas não opacos. A poĺıtica proposta busca uma
redução mı́nima na quantidade de sinais transmitidos ao
destinatário pretendido, e, ao mesmo tempo, garantindo a
opacidade para o atacante. Um algoritmo é apresentado
para o método proposto.

Este artigo está organizado da seguinte forma. Na Seção
2 são apresentados conceitos preliminares. Na Seção 3 o
problema de transmissão de vetores evento é formulado.
Na Seção 4 é apresentado o algoritmo de seleção de sinais
de inputs e/ou outputs do sistema, para tornar o sistema
opaco. Por fim, na Seção 5, as conclusões são apresentadas.

2. CONCEITOS PRELIMINARES

Seja G = (X,Σ, f, x0, Xm) um autômato determińıstico,
em que X é o conjunto de estados, Σ é o conjunto de
eventos, f : X×Σ→ X é a função de transição, x0 ∈ X é o
estado inicial eXm ⊆ X é o conjunto de estados marcados.
Considere o conjunto Σ∗ = {ε} ∪ Σ ∪ ΣΣ ∪ ΣΣΣ ∪ . . .,
em que Σ∗ denota o fecho de Kleene de Σ, e ε denota
a sequência vazia. A linguagem gerada por G é definida
como LG = {s ∈ Σ∗ | f(x0, s)!}, em que f(x0, s)! denota
que f(x0, s) está definido.

Seja Σo ⊂ Σ. A projeção natural Po de uma sequência
s ∈ Σ∗ é definida como Po : Σ∗ → Σ∗

o, em que Po(ε) := ε,
Po(σ) := σ se σ ∈ Σo, Po(σ) := ε se σ /∈ Σo, e

Po(sσ) = Po(s)Po(σ), para qualquer s ∈ Σ∗ e σ ∈ Σ. É
posśıvel obter um autômato determińıstico cuja linguagem
gerada é igual a Po(LG) a partir do autômato observador
apresentado em Cassandras and Lafortune (2008), definido
como Obs(G) = (Xobs,Σo, fobs, x0,obs, Xm,obs).

A definição de opacidade de estado atual proposta em
Saboori and Hadjicostis (2007), é apresentada a seguir.
Definição 1. (Opacidade de estado atual) Dado um autô-
mato finito determińıstico G = (X,Σ, f, x0, Xm) e uma
projeção Po. G é opaco em relação a um conjunto de
estados secretos Xs ⊆ X e a projeção Po, se para todo
t ∈ LG, ∃s ∈ LG \ {t} : f(x0, t) ∈ Xs ⇒ {f(x0, s) /∈
Xs e Po(s) = Po(t)}.
Considere um sistema que contenha sáıdas de estado,
em que cada estado emite uma sáıda ao ser alcançado.
Esses sistemas são conhecidos como autômatos de Moore
(Moore, 1956).

Definição 2. (Autômato de Moore) Define-se comoM =
(X,Σ, f,X0, Xm, Ω, λ), o autômato de Moore, em que Ω
é o conjunto de sáıdas dos estados, λ : X → Ω é a função
de sáıda que associa os estados do sistema aos elementos
de Ω e f : X × Σ→ X é a função de transição.

Seja N1 = {0, 1}. A operação Ou-Exclusivo (XOR), deno-
tada como ⊕, é uma operação lógica tal que 1 ⊕ 1 = 0 ⊕
0 = 0, e 1 ⊕ 0 = 1. A operação XOR pode ser aplicada a
dois vetores de números binários x1, x2 ∈ Nn

1 , com mesmo
número de elementos. Nesse caso, o vetor x = x1 ⊕ x2 é
definido de modo que a i-ésima entrada de x é calculada
como xi = x1,i ⊕ x2,i, em que xj,i é o i-ésimo elemento do
vetor xj , para j = 1, 2.

3. OPACIDADE DE ESTADO ATUAL BASEADA EM
MUDANÇA DE SINAIS

Sejam nI e nO o número de inputs e outputs binários de um
Controlador Lógico Programável (CLP), respectivamente.
Considere o vetor formado pela concatenação dos sinais de
inputs e outputs emitidos pelo sistema malha fechada u =
[I1, I2, . . . , InI

, O1, O2, . . . , OnO
], em que Iβ e Oα, para β ∈
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Figura 2. Autômato GM com sáıdas de estado.

{1, 2, . . . , nI} e α ∈ {1, 2, . . . , nO} são, respectivamente,
os sinais de input e output do controlador. Esse vetor é
denominado, neste trabalho, de vetor I/O. O vetor I/O é
um vetor de tamanho n, cujos elementos são binários, i.e,
u ∈ Nn

1 , em que n = nI + nO e N1 = {0, 1}. Logo, pode-
se representar genericamente u = [IO1, IO2, . . . , IOn].
Define-se Φ = {1, 2, 3, . . . , n}, como o conjunto que contém
os ı́ndices do vetor I/O de tamanho n. Adicionalmente,
denota-se como a posição m ∈ Φ de um sinal do vetor
I/O, o ı́ndice que aquele sinal ocupa em u, em que o sinal
da posição m é dado por u[m].

Em muitos casos práticos, como sistemas de monitora-
mento, as informações observadas pelos agentes externos
são os valores binários dos sinais de input e output de
controladores, sendo os eventos não-observáveis. Portanto,
considere GM = (X, f,X0, Xm,Ω, λ) o autômato que mo-
dela o sistema, em que as sáıdas de estados ω ∈ Ω, são os
vetores I/O posśıveis do sistema, i.e, Ω = {u1, . . . , u|Ω|},
e cada estado é relacionado a um vetor I/O pela função
λ : X → Ω. Além disso, considere que o conjunto de
estados marcados, Xm, representa o conjunto de estados
secretos do sistema, Xs = Xm, e o sistema possui um
conjunto de estados iniciasX0 ⊆ X. Assim, um intruso que
invada o sistema tentará inferir quando o sistema alcança
um estado secreto x ∈ Xm, a partir da observação dos
vetores I/O, ui ∈ Ω, emitidos pelos estados do sistema.
Nesse caso, a função de transição pode ser escrita como
f : X → 2X , uma vez que os eventos que promovem as
mudanças de estado são irrelevantes para o atacante. É im-
portante ressaltar que em certos casos, a transmissão dos
vetores I/O pode relevar informações secretas do sistema,
tornando-o não opaco. Para ilustrar esse caso, considere o
seguinte exemplo.
Exemplo 1. Considere o autômato GM = (X, f, X0, Xm,
Ω, λ) ilustrado na Figura 2, em que X0 = {x0, x1, x2, x3,
x4}, Xm = Xs = {x1} e Φ = {1, 2, 3}.
O conjunto de estados iniciais X0 é suposto ser igual
ao conjunto de estados X, visto que, neste exemplo, é
considerado que o intruso não sabe em qual estado o
sistema se encontra ao invadi-lo. Considere que o primeiro

vetor I/O observado pelo intruso seja [1 0 0]
T
. Portanto,

o intruso não sabe definir se o sistema está no estado
secreto x1 ∈ Xm, ou no estado não secreto x3 /∈ Xm.

Caso o intruso observe em seguida o vetor [0 0 0]
T
, este

terá certeza que o sistema se encontra no estado x0 ∈ X.

Por fim, após uma nova observação do vetor [1 0 0]
T
, o

intruso será capaz de inferir que o sistema se encontra no

estado secreto x1 ∈ Xm. Portanto, o sistema não é opaco
de estado atual.

Neste trabalho, é proposta uma nova metodologia de
transmissão de dados para agentes externos com o objetivo
de criar incertezas para um intruso que tente inferir
os segredos do sistema. A transmissão é baseada nas
mudanças dos sinais dos vetores I/O emitidos pelos estados
do sistema. Assim, diferente da transmissão das sáıdas
dos estados do sistema, o sinal transmitido consiste em
vetores que representam as mudanças dos sinais binários
do sistema em determinado instante de tempo, chamados
de vetores evento. Assim, dados dois vetores I/O, λ(xi)
e λ(xj), em que xj ∈ f(xi), o vetor evento associado às
mudanças de sinal da transição do estado xi para o estado
xj pode ser definido como o vetor e = λ(xi) ⊕ λ(xj).
Visando modelar a linguagem observada pelo intruso, é
definido a seguir o Autômato Baseado em Mudança de
Sinais (ABMS), em que o conjunto de eventos Σ do ABMS
é o conjunto de vetores evento.
Definição 3 (Autômato Baseado em Mudança de Si-
nais). Considere o autômato GM = (X, f,X0, Xm,Ω, λ)
que modela o sistema considerando sáıda de estados. O
Autômato Baseado em Mudança de Sinais (ABMS) não
determińıstico, computado a partir de GM , é definido como
ABMS = (X,Σ, δnd, X0, Xm). O conjunto de vetores
evento Σ é formado por todos os vetores evento e, tais
que e = λ(xi) ⊕ λ(xj), {xi, xj} ⊆ X e xj ∈ f(xi).
A função de transição não determińıstica δnd, é definida
como δnd : X × Σ→ 2X .

Note que, em certos casos, é posśıvel que um vetor evento
computado no ABMS seja e = 0, em que 0 é o vetor
nulo. Isso significa que o vetor evento é caracterizado
por nenhuma mudança de sinal do vetor I/O, apesar de
representar uma mudança de estado no modelo original
do sistema. Portanto, vetores evento e = 0 são ditos
não observáveis. Dessa forma, o conjunto Σ pode ser
particionado como Σ = Σo ∪Σno, em que Σo é o conjunto
de vetores evento observáveis e Σno = {0} é o conjunto
formado pelo único vetor evento não observável 0.

Assim, é posśıvel verificar se um determinado sistema
que transmite apenas vetores evento é opaco em relação
a um conjunto de estados secretos, Xm, computando o
observador Obs(ABMS). Caso, todos os estados marcados
de Obs(ABMS) contenham, ao menos, um estado não
marcado, então o sistema é OEA.
Exemplo 2. Considere o autômato GM ilustrado na Fi-
gura 2 do Exemplo 1. Com objetivo de verificar se este
sistema é OEA, considerando a transmissão de vetores
evento no lugar de vetores I/O, é necessário computar
seu respectivo ABMS = (X,Σ, δnd, X0, Xm), em que os
vetores evento e ∈ Σ, são obtidos a partir da operação
XOR da sáıda dos estados de partida com a sáıda dos
estados de destino de cada transição de GM , conforme
ilustrado na Figura 3.

Para verificar se o sistema é OEA, é computado o obser-
vador Obs(ABMS), ilustrado na Figura 4. Note que, para
um intruso que receba apenas as informações de vetores
evento, são criadas incertezas no modelo que reduzem a
capacidade do invasor de distinguir estados.

De acordo com o observador apresentado na Figura 4, o
sistema é OEA de acordo com a Definição 1, visto que
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Figura 3. Autômato Baseado em Mudança de Sinais.
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Figura 4. Observador do ABMS da Figura 3.
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Figura 5. Transmissão de vetores evento.

todos os estados marcados do observador, contêm, pelo
menos, um estado não secreto.

O sistema apresentado no Exemplo 1 apresenta uma vanta-
gem clara na transmissão de vetores evento em comparação
com a transmissão de sáıdas de estado para garantir a
opacidade de estado atual. Assim, a transmissão de dados
proposta é baseada na transmissão de vetores evento ob-
serváveis, ou seja, e ̸= 0. Dada a ocorrência de um vetor
evento no instante ti, este é transmitido para o receptor
no mesmo instante, seguido da transmissão do vetor nulo
0 representando o fim da ocorrência do evento. Além
disso, com objetivo de reduzir a utilização da banda de
comunicação, nenhum sinal será emitido, até a ocorrência
de um novo evento. A Figura 5, ilustra um exemplo da
transmissão de mudança de sinais proposta neste trabalho
de um sistema que contenha três sinais. No instante t0,
o sistema é inicializado, emitindo o vetor evento 0. O
primeiro evento ocorre no instante t1, em que o segundo e o
terceiro sinais mudam, resultando na transmissão do vetor

evento et1 = [0 1 1]
T
, seguido do vetor 0. Após o envio

do vetor nulo, nenhum sinal é enviado até a ocorrência do
novo evento no instante t2, caracterizado pela mudança do
primeiro e terceiro sinal. Assim, a lógica de transmissão
continua.

É importante ressaltar que para certos sistemas a OEA não
é garantida, mesmo considerando a transmissão de vetores
evento. A seguir é apresentado um exemplo ilustrando esse
caso.
Exemplo 3. Considere o autômato GM = (X, f, x0, Xm,
Ω, λ) ilustrado na Figura 6, em que X = {x0, x1, x2, x3,
x4, x5}, Xm = Xs = {x2, x3}, X0 = X, e Φ = {1, 2, 3, 4}.

x0 x1 x2

x3x4x5

λ(x0) =


1
0
1
1



λ(x1) =
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0
0
1
1


λ(x2) =


1
1
0
1



λ(x3) =


0
1
0
0


λ(x4) =


1
0
1
0


λ(x5) =


1
1
0
1



Figura 6. Autômato GM com sáıdas de estado.

Com objetivo de verificar se o autômato da Figura 6
é OEA para um sistema que transmita apenas as mu-
danças de sinais, é computado seu respectivo ABMS =
(X,Σ, δnd, X0, Xm), ilustrado na Figura 7. O ABMS ob-
tido possui um conjunto de vetores evento Σ = {e1, e2, e3,
e4}, em que nenhum vetor evento, e ∈ Σ, é e = 0, de
forma que o ABMS resultante não possui eventos não
observáveis, Σ = Σo.

x0 x1 x2

x3x4x5

e1 = λ(x0)⊕ λ(x1) = [1 0 0 0]
T

e2 = λ(x1)⊕ λ(x2) = [1 1 1 0]
T

e3 = λ(x1)⊕ λ(x3) = [0 1 1 1]
T

e4 = λ(x0)⊕ λ(x5) = [0 1 1 0]
T

e1

e2

e2

e3

e2e3

e4

Figura 7. Autômato Baseado em Mudança de Sinais do
Exemplo 2.

Para verificar se o sistema é OEA, é computado o observa-
dor do ABMS, Obs(ABMS), ilustrado na Figura 8. Note
que, o sistema não é opaco para um intruso que observe os
vetores evento gerados pelo sistema.

De acordo com o observador ilustrado na Figura 8 o
sistema não é OEA de acordo com a Definição 1, visto
que este possui estados marcados que não contém estados
não secretos. Além disso, é posśıvel destacar as sequências
de vetores evento sv que revelam os segredos. Por exemplo,
a sequência sv = e1e2, quando observada por um intruso
que invada o sistema a qualquer momento, revela que o
sistema se encontra no estado secreto x2 ∈ Xm.

Como ilustrado no Exemplo 3, o sistema pode ser não
opaco para um intruso que observe todos os sinais dos sis-
tema simultaneamente. Portanto, a estratégia de proteção
proposta neste trabalho consiste em omitir a transmissão
de sinais a serem observados pelos agente externos. É
importante que a poĺıtica de seleção de sinais proposta
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{x0, x1, x2, x3, x4, x5}

{x1, x2, x4}

{x1}{x2}

{x1, x2} {x3} {x4}

{x3, x5} {x5}

e2

e2

e3

e4

e1

e3

e3

e2

e2

e3
e2

e2

e2 e3

Figura 8. Observador do ABMS da Figura 7

busque remover o menor número de sinais necessários
para garantir a opacidade de estado atual do sistema,
com o objetivo de manter o máximo de observabilidade
do sistema posśıvel para agentes externos legais.

4. POLÍTICA DE SELEÇÃO DE SINAIS

Considere um sistema com n sinais de sensores e atuadores,
tal que o conjunto de ı́ndices de elementos é dado por
Φ = {1, 2, . . . , n} e o conjunto de vetores evento é Σ =
{e1, e2, . . . , ep}. Como discutido na Seção 3, o vetor evento
e = 0 é não observável. Além disso, certos eventos, antes
distingúıveis no modelo original, podem ser redefinidos
para o mesmo vetor evento, se tornando indistingúıveis
para um observador externo, ao se reduzir o número de
sinais transmitidos.

A poĺıtica de seleção de sinais proposta neste trabalho
consiste em encontrar uma máscara MΦi : Σ → Σ′

capaz de garantir a opacidade de estado atual do sistema,
em que Φi ⊂ Φ é o conjunto de ı́ndices dos sinais a
serem removidos e Σ′ é o novo conjunto de vetores evento
obtido eliminando-se a transmissão dos sinais cujos ı́ndices
pertencem a Φi. Para definir Σ′ considere a seguinte função
de remoção.
Definição 4. (Função de remoção R) Seja Φ = {1, 2, . . . ,
n} o conjunto formado pelos ı́ndices do vetor u, de ta-
manho n, e seja Φi ⊂ Φ o conjunto de ı́ndices a serem
removidos do vetor u. Define-se a função de remoção de

vetor R(u,Φi) : N|u|
1 → N|u|−|Φi|

1 , que forma um vetor ui

a partir de um vetor u, removendo os elementos u[m],
cujos ı́ndices m ∈ Φi, e deixando apenas os elementos
u[m],m /∈ Φi.

A função de remoção de sinais tem como objetivo limitar a
observação de um agente externo de forma a tornar vetores
evento, antes observáveis e distingúıveis para um agente
externo que observe todos os sinais do sistema, em vetores
evento não observáveis ou indistingúıveis. Assim, dado
um ABMS e uma máscara MΦi , a linguagem observada
por um agente externo é dada por MΦi(LABMS), em que
LABMS denota a linguagem gerada pelo ABMS.

É posśıvel obter um autômato ABMSΦi = (X,Σ′, δ′nd,
X0, Xm), que simula a linguagem MΦi(LABMS). O autô-
mato ABMSΦi é uma cópia do autômato ABMS, substi-
tuindo todos os eventos e ∈ Σ pelos eventos correspon-
dentes e′ = R(e,Φi), e, consequentemente, redefinindo

a função de transição de ABMS de acordo com os no-
vos eventos. Para ilustrar a obtenção de ABMSΦi , assim
como a criação de não determinismos para um observador
externo que observa parcialmente o sistema, considere o
seguinte exemplo.
Exemplo 4. Considere o autômato GM , do Exemplo
3, ilustrado na Figura 6, em que o vetor I/O e con-
junto de ı́ndices de sinais do sistema são dados por u =
[IO1, IO2, IO3, IO4] e Φ = {1, 2, 3, 4}, respectivamente.
Suponha que os sinais de ı́ndices 1 e 4 sejam omitidos para
um observador externo, tal que Φ1 = {1, 4} e o novo vetor
I/O parcial seja u1 = [IO2, IO3]. Portanto, um agente ex-
terno só observa a mudança de sinais relativas ao segundo
e terceiro I/O de u, {2, 3} ⊂ Φ e {2, 3} ̸⊂ Φ1. Para compu-
tar o Autômato Baseado em Mudança de Sinais que simula
a linguagem M{1,4}(LABMS), ABMS{1,4}, basta aplicar a
função de remoção R em todos os vetores evento e ∈ Σ
do ABMS original, ilustrado na Figura 7, i.e, R(e,Φ1)
para todo e ∈ Σ. Portanto o ABMS{1,4} é definido como
ABMS{1,4} = (X,Σ′, δ′nd, X0, Xm), em que Σ′ = {e′1, e′2},
e′1 = [0 0]

T
e e′2 = [1 1]

T
. O ABMS{1,4} está ilustrado na

Figura 9.

x0 x1 x2

x3x4x5

R(e1, {1, 4}) = e′1 = [0 0]
T

R(e2, {1, 4}) = e′2 = [1 1]
T

R(e3, {1, 4}) = e′2 = [1 1]
T

R(e4, {1, 4}) = e′2 = [1 1]
T

e′1

e′2

e′2

e′2

e′2e′2

e′2

Figura 9. Autômato ABMS{1,4}

Note que, para um observador externo com acesso a apenas
os I/Os de ı́ndice 2 e 3, o vetor evento e1 ∈ Σ se torna
não observável, uma vez que MΦ1(e1) = e′1 = 0. Além
disso, todos os outros vetores evento, {e2, e3, e4} ⊂ Σ, se
tornam indistingúıveis para um observador externo, sendo
redefinidos para e′2, MΦ1(e2) = MΦ1(e3) = MΦ1(e4) = e′2.
Apesar desses vetores evento serem observáveis, a falta de
informação sobre os sinais observados cria não determi-
nismos no modelo ABMS{1,4}. Por fim, para verificar se,
ao omitir a emissão dos sinais IO1 e IO4, o sistema se
torna OEA de acordo com a Definição 1, basta computar
seu observador, ilustrado na Figura 10.

Note que, como todos os estados marcados do observador
de ABMS{1,4} possuem, ao menos, um estado não secreto,
um invasor nunca é capaz de afirmar quando o sistema se
encontra em um estado secreto, independente da evolução
do sistema. Portanto, caso o primeiro e o quarto sinal do
vetor I/O u sejam omitidos, o sistema se torna OEA.

{x0, x1, x2, x3, x4, x5}

{x1, x2, x3, x4, x5}

e′2

e′2

Figura 10. Observador Obs(ABMS{1,4})
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Conforme ilustrado no Exemplo 4, é posśıvel forçar a OEA
de um sistema omitindo a emissão de certos sinais de
sensores e/ou atuadores. O objetivo desta seção é propor
um algoritmo que encontre a operação máscara MΦi :
Σ → Σ′ a ser aplicada ao sistema original, garantindo
a opacidade do mesmo e cujo contra-domı́nio Σ′ seja
formado por vetores eventos e′ tal que o número de
elementos seja o maior posśıvel. É importante ressaltar
que, neste trabalho, certos sinais não possuem maior
importância em serem transmitidos em relação a outros,
portanto, caso exista mais de uma solução para o problema
proposto, qualquer uma delas poderá ser aplicada.

O algoritmo proposto consiste em testar cada possibilidade
de máscara MΦi para verificar se o ABMS resultante,
ABMSΦi , garante a OEA. Como é necessário achar a solu-
ção que omita o menor número de sinais posśıvel, primeiro
deve-se testar remover apenas um sinal da transmissão.
Caso remover apenas um dos sinais do sistema não seja
capaz de garantir a OEA, o teste continua para remoção
de dois sinais simultâneos. Assim, os testes continuam até
obter a primeira solução. Antes da construção do algo-
ritmo, define-se a função θ, que auxilia na obtenção das
combinações de Φ.
Definição 5. (Função θ) Define-se θ(N, k) como θ(N, k) =
{c : c ∈ 2N ∧ |c| = k}.
A função θ(N, k) da Definição 5 retorna o conjunto de
elementos com cardinalidade k do conjunto potência de
N , 2N .
Exemplo 5. Considere Φ = {1, 2, 3}. Aplicando a fun-
ção θ(Φ, k) para k = 1, 2, 3, temos, respectivamente,
θ(Φ, 1) = {{1}, {2}, {3}}, θ(Φ, 2) = {{1, 2}, {2, 3}, {1, 3}}
e θ(Φ, 3) = {{1, 2, 3}}.

É apresentado no Algoritmo 1 a lógica para obtenção
do conjunto mı́nimo de ı́ndices a serem omitidos para
garantir a OEA, Φi

min. Para tal, são utilizadas as funções
R(u,N) e θ(N, k), especificadas nas Definições 4 e 5,
respectivamente. Na linha 1, é inicializado o conjunto de
combinações P . Na linha 2, é inicializado o conjunto de
ı́ndices a serem omitidos Φi. Na linha 3, é computado o
Autômato Baseado em Mudança de Sinais considerando
todos os sinais do sistema, e, na linha 4 seu observador
Obs(ABMS). Na linha 5, é verificado a interseção entre
os estados do observador de ABMS, denotado como
XObs, e o conjunto potência dos estados secretos 2Xm .
Caso a interseção da linha 5 retorne o conjunto vazio,
significa que nenhum estado marcado do observador é
composto por apenas estados secretos, assim garantindo
a OEA mesmo que o intruso observe todos os sinais
do sistema. Caso contrário, se torna necessário omitir a
transmissão de certos sinais para garantir a opacidade
do sistema. Portanto, na linha 8, inicia-se o algoritmo
iterativo para encontrar o conjunto de ı́ndices mı́nimo a
ser omitido Φi

min. Na linha 9, a variável k é criada. Na
linha 10, o loop é iniciado para o número de sinais k
necessários a serem omitidos. Na linha 11, é computado
os elementos do conjunto potência de Φ de tamanho k,
com aux́ılio da função θ. Na linha 12, inicia-se o loop para
cada subconjunto Φi de P . Na linha 13, é computado o
ABMSΦi = (X,Σ′, δ′nd, X0, Xm), em que cada evento de
Σ′ é obtido aplicando a função de remoção R(e,Φi), em
cada evento e ∈ Σ. Na linha 14, é computado o observador

Obs(ABMSΦi), que simula a linguagemMΦi(LABMS). Na
linha 15, é verificado se o novo conjunto de estados do
observador de ABMSΦi , XΦi,obs, e o conjunto potência do
conjunto de estados secretos de Xm, não possuem nenhum
estado comum. Caso a condição da linha 15 seja satisfeita,
os ı́ndices Φi devem ser removidos da transmissão de
vetores evento para garantir a OEA do sistema, sendo
o conjunto de seus ı́ndices definido como Φi

min na linha
16. Caso contrário, o algoritmo continua para os outros
elementos Φi ∈ P . Se, para todas os subconjuntos de
Φi ∈ P , uma solução não for encontrada, é necessário
omitir mais sinais para garantir a OEA. Portanto na linha
18, o valor de k é incrementado em 1, e o algoritmo volta
para a linha 10. Por fim, caso k = |Φ|, é necessário omitir
todos os elementos do sistema para garantir a OEA, o
que não é uma solução aplicável. Portanto, na linha 19,
é definido que Φi

min = Φ, de forma que não é posśıvel
garantir a OEA.

Algoritmo 1 Algoritmo para obter o conjunto Φi
min

Input: GM = (X, f, x0, Xm,Ω, λ),Φ
Output: Φi

min

1: P ← ∅
2: Φi ← ∅
3: Compute ABMS = (X,Σ, δnd, X0, Xm)
4: ABMSobs = (Xobs,Σo, δnd,obs, X0,obs, Xm,obs) ←

Obs(ABMS)
5: if Xobs ∩ 2Xm = ∅ then
6: Φi

min ← Φi

7: Pare o Algoritmo
8: else
9: k ← 1

10: while k < |Φ| do
11: P ← θ(Φ, k)
12: for Φi ∈ P do
13: Compute ABMSΦi = (X,Σ′, δ′nd, X0, Xm)
14: ABMSΦi,obs ← Obs(ABMSΦi)

15: if XΦi,obs ∩ 2Xm = ∅ then
16: Φi

min ← Φi

17: Pare o Algoritmo

18: k ← k + 1
19: Φi

min ← Φ

Para ilustrar a aplicabilidade do Algoritmo 1 considere o
seguinte exemplo.
Exemplo 6. Considere o autômato GM , ilustrado na Fi-
gura 6 do Exemplo 3. Conforme ilustrado na Figura 8,
o respectivo autômato não é OEA, para um intruso que
observe todos os sinais do sistema. Portanto, o Algoritmo
1 não verifica a condição da linha 5 e o loop da linha
10 se inicia. Para k = 1, o conjunto P = (Φ, 1) fica
igual à P = {{1}, {2}, {3}, {4}}. Assim, para cada sub-
conjunto Φi de P , é computado o respectivo ABMSΦi

e seu observador. Como exemplo, na Figura 11, é ilus-
trado o observador de ABMSΦ1 , tal que Φ1 = {1}. Re-
pare que o autômato resultante não é opaco em relação
ao estado atual de acordo com a Definição 1, visto que
este possui um estado marcado que não possui estados
não secretos, não satisfazendo a condição da linha 15.
De maneira semelhante, é verificado que os ABMSΦ2 ,
ABMSΦ3 e ABMSΦ4 , em que Φ2 = {2},Φ3 = {3} e
Φ4 = {4}, não são OEA, de acordo com a Definição 1.
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{x0, x1, x2, x3, x4, x5}

{x1, x2, x4, x5}
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Figura 11. Observador Obs(ABMSΦ1)

Portanto, a omissão de apenas um sinal não é suficiente
para garantir a OEA do sistema. Dessa forma, na linha
18 do Algoritmo 1, o valor de k é incrementado em 1, e
são iniciados os testes omitindo dois sinais do sistema.
Portanto, o conjunto P é recalculado na linha 11, tal que
P = (Φ, 2) = {{1, 2}, {1, 3}, {1, 4}, {2, 3}, {2, 4}, {3, 4}}.
Dos posśıveis subconjuntos Φi ∈ P , apenas o Φ7 = {1, 4},
que resulta no ABMSΦ7 , ilustrado na Figura 9, é capaz de
garantir a OEA. Portanto, a solução que omite o menor
número de sinais e garante a OEA é Φi

min = {1, 4}.
O Algoritmo 1 permite encontrar uma solução que garanta
a OEA, omitindo o menor número de sinais de sensores
e atuadores posśıveis. É importante ressaltar que podem
haver múltiplas soluções para o problema proposto. Porém,
devido à construção do algoritmo, apenas uma solução será
escolhida visto que, ao encontrar uma posśıvel solução na
linha 15, o algoritmo é interrompido na linha 17. Esse
procedimento pode ser vantajoso ao reduzir o número
de iterações necessárias. Porém, caso certos sensores ou
atuadores tenham uma maior prioridade em serem trans-
mitidos, é necessário modificar o algoritmo proposto. Por
fim, a complexidade do algoritmo proposto é de O(2n)
iterações, em que n é o número de sensores e atuadores
do sistema. É importante lembrar que, em cada iteração,
um observador é computado, cuja complexidade é O(2|X|),
sendo |X| o número de estados do autômato, GM , que
modela o sistema.

5. CONCLUSÃO

Neste artigo, é apresentado um novo método de transmis-
são de dados de um sistema ciber-f́ısico para agentes exter-
nos. O método consiste na transmissão de vetores evento
caracterizados pelas mudanças dos sinais de sensores e
atuadores da planta. É mostrado, a partir de um exemplo,
que a metodologia de transmissão abordada pode garantir
a opacidade de sistemas, em comparação a transmissão
de vetores I/O associados à sáıda dos estados do sistema.

É proposto o Autômato Baseado em Mudança de Sinais,
computado a partir do modelo original da planta, para
simular a observação de agentes externos caso o sistema
transmita vetores evento. Por fim, é proposto uma poĺıtica
de seleção de sinais do sistema, definindo o menor número
de sinais a serem omitidos na transmissão para garantir a
opacidade de estado atual do sistema.
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