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Abstract: In order to reduce the costs of implementation and maintenance, communication
networks are used in networked Discrete-Event Systems (NDES), providing an efficient way to
establish communication between several devices in the plant. In many cases, multi-hop mesh
networks are used, as on wireless sensor networks, with re-transmissions due to degradation,
leading to delays in communication and, consequently, the observation of events in a different
order from their occurrence in the system. In this paper, we address the problem of fault diagnosis
of NDES, resilient to observation delays in the communication network. We consider that each
event is communicated together with its sequence number, and we show how the sequence
number can be used to improve the fault diagnosis capability in the presence of observation
delays, without the need to reorder the sequence of events according to the sequence number.

Resumo: Visando reduzir os custos de implementagao e manutencgao, redes de comunicagao sao
utilizadas em Sistemas a Eventos Discretos em rede (SEDR), fornecendo uma maneira eficiente
de estabelecer comunicagao entre varios dispositivos da planta. Em muitos casos sao usadas redes
mesh multi-saltos, como em redes de sensores sem fio, com retransmissoes devido a degradacao
da rede, levando a atrasos na comunicagao e, consequentemente, a observagao de eventos em
uma ordem diferente das suas ocorréncias no sistema. Neste trabalho, o problema de diagnose
de falhas de SEDR resilientes a atrasos de observacao em redes de comunicagao é abordado.
E considerado que cada evento é comunicado com seu sequence number, e ¢ mostrado como o
sequence number pode ser usado para melhorar a capacidade de diagnose de falhas na presenca
de atrasos de comunicacao, sem a necessidade de reordenar a sequéncia de eventos de acordo
com o sequence number.
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1. INTRODUCAO

O numero de dispositivos que se comunicam é crescente
nos sistemas de automagao modernos. Nesses casos, a
infraestrutura de comunicagao pode ser complexa, cara e
dificil de manter devido a grande quantidade de cabos e
conectores (Huo et al., 2004). Consequentemente, devido &
sua flexibilidade, baixo custo, mobilidade e facil implanta-
¢ao0, redes sem fio sdo adequadas no contexto da Industria
4.0 (Li et al., 2017).

* Este trabalho foi desenvolvido com apoio do CNPq, FAPERJ, e
da Coordenagao de Aperfeicoamento de Pessoal de Nivel Superior -
Brasil (CAPES) - Cédigo de Financiamento 001.
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Uma caracteristica de redes de comunicacao é que, em
alguns casos, a comunicagao entre os dispositivos pode
sofrer com instabilidades, resultando em atrasos ou in-
terrupgoes no trafego de mensagens. Tais instabilidades
podem ser causadas por fatores ambientais, degradagao
da infraestrutura fisica ou devido a variacbes no trafego.
Consequentemente, dados transmitidos por redes podem
estar sujeitos a atrasos ou a perda de ordenamento quando
enviados por multiplos canais a um observador (Debouk
et al., 2003; Nunes et al., 2018).

Diversos trabalhos apresentados na literatura abordam
diferentes problemas relacionados a Sistemas Ciber-Fisicos
abstraidos como Sistemas de Eventos Discretos em Rede
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(SEDR), com canais de comunica¢do nao confidveis. Em
Carvalho et al. (2012), é abordado o diagnéstico de falhas
de sistemas sujeitos a perdas intermitentes de observagao,
e um diagnosticador robusto é projetado. O problema
de diagnosticabilidade robusta também é abordado em
Carvalho et al. (2013) e Takai (2021), considerando perdas
permanentes de observagao dos eventos do sistema. Em
Nunes et al. (2018), a codiagnosticabilidade de SEDR é
introduzida e um diagnosticador robusto a atrasos e perdas
na comunicacao de eventos é apresentado. Em Viana
et al. (2022), uma estrutura de temporizacao é usada para
representar os atrasos de transmissao dos eventos, e uma
propriedade de codiagnosticabilidade menos conservadora
em comparagao com Nunes et al. (2018) é obtida. Em Alves
et al. (2021a) e Liu et al. (2022), atrasos de comunicacao
sao considerados para o projeto de supervisores, e em
Alves et al. (2021b), perdas intermitentes de observagao
sao consideradas na sintese de supervisores robustos.

Em protocolos de rede utilizam-se sequence numbers para
marcar os pacotes de dados enviados. Um sequence number
é um valor incremental inserido junto a cada pacote de
dados, e o seu formato numérico é um nimero inteiro
positivo com tamanho variavel, dependente do protocolo.
Com a adicao do sequence number, cada pacote de da-
dos torna-se diferente do imediatamente anterior, mesmo
que os dados transportados permanecam inalterados no
tempo. O sequence number é, assim, utilizado em redes
de comunicagao para se lidar com perdas de pacotes. Por
exemplo, em Tong e Ma (2022), sequence numbers sao
usados para estimar estados de SEDR na presencga de
perdas de pacotes.

Neste artigo, o problema de diagnose de falhas de SEDR
considerando atrasos de observagao de eventos é abordado.
Assim como em Tong e Ma (2022), é considerado que
cada evento é comunicado com seu sequence number, e
é mostrado como este pode ser utilizado para permitir
a diagnose de falhas de sistemas sujeitos a atrasos de
comunicagao. E importante ressaltar que, de acordo com
o conhecimento dos autores, ndo hé na literatura nenhum
outro trabalho que aborde o uso de sequence numbers para
garantir a resiliéncia da diagnose de falhas em sistemas
sujeito a atrasos de comunicagdo. Note que em Nunes
et al. (2018), se o sistema se torna nao-diagnosticavel
devido a atrasos de comunicagao, nao ha como restaurar
a diagnosticabilidade. Esse problema é contornado neste
trabalho.

2. FUNDAMENTOS TEORICOS

Seja G = (X, X, f,x9) um autdémato deterministico, em
que X é o conjunto de estados, ¥ é o conjunto finito
de eventos, f : X x ¥ — X é a funcdo de transicao,
que pode ser parcialmente definida sobre o seu dominio,
e xg é o estado inicial. O dominio da fungao de transicao
f pode ser estendido para X x X*, em que X* denota
o fecho de Kleene de %, como a seguir: f(z,e) = z, e
flz,s0) = f(f(x,s),0), para todo s € ¥* e 0 € X, em
que € denota a sequéncia vazia. A linguagem gerada por
G ¢ definida como L(G) = {s € £* : f(xo,s)!}, em que
f(xo,s)! denota que f(xq,s) é definida.

Considere que o conjunto de eventos de G seja particionado
como X = X,U,,, em que X, e 3, denotam os conjuntos
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de eventos observaveis e nao-observaveis, respectivamente.
A operagdo de projegao P, : ¥* — X7, em que ¥, C ¥,
¢ definida como P,(¢) = ¢,P,(0) = o, se 0 € X,, ou
Py(o) = €, se 0 € ¥\X,, em que \ denota a diferenca
de conjuntos, e P,(so) = P,(s)P,(c) para todo s € ¥*
e 0 € Y. A projecdo pode ser aplicada a linguagem
L aplicando-se P,(s) a todas as sequéncias s € L. O
autémato observador (Cassandras e Lafortune, 2008) de
G, denotado por Obs(G,¥%,), é construido de forma que
L(0bs(G.,)) = Py(L(G)):

Sejam Gp e G5 dois autdématos. Entdo G1||G2 denota a
composigao paralela de G; e Gy (Cassandras e Lafortune,
2008).

O intervalo [n1,n2] denota o conjunto de nimeros inteiros
maiores ou iguais a nj e menores ou iguais a ng, ou seja,
[n1,ne] ={n €Z:n1 <n<ng}.

Seja Xy C X,, o conjunto de eventos de falha. Neste
trabalho, por simplicidade, é considerado haver somente
um evento de falha, i.e., ¥y = {os}.

Defini¢ao 1. Uma sequéncia de falha é uma sequéncia de
eventos s tal que oy é um dos eventos que formam s.
Uma sequéncia livre de falha, por outro lado, nao contém
o evento oy. d

A linguagem Ly C L(G) denota o conjunto formado
por todas as sequéncias livres de falha de L(G), e o
subautomato de G que gera Ly é denotado por Gy. A
linguagem L C ¥* é dita ser viva se para todo s € L,
existe um evento o € X, tal que so € L.

Em Sampath et al. (1995), a seguinte definicio de diag-
nosticabilidade é apresentada.
Defini¢ao 2. (Diagnosticabilidade). Seja L(G) a lingua-
gem gerada por G. Entao, L(G) é dita ser diagnosticdvel
com relacdo a projecao P, : ¥* — X% e Xy se

(3z € N)(Vs € L(G) \ Ly)(Vst € L(G) \ Ly)

(It = z = Po(st) & Po(Ln)),

em que ||.| denota o comprimento de uma sequéncia. O

O conjunto formado por todos os prefixos de uma sequén-
cia s € ¥* é denotado por Pre(s) e o prefixo de s com
comprimento j < ||s|| é denotado por Pre;(s) € Pre(s).

3. FORMULACAO DO PROBLEMA DE PROJETO
DE DIAGNOSTICADORES RESILIENTES A
ATRASOS DE OBSERVACAO

Neste trabalho, considera-se a estrutura de diagnose de
falhas em rede ilustrada na Figura 1, a qual é composta
por uma planta G = (X, X, f,x0), um diagnosticador e
um médulo IO remoto (MR) conectado a um conjunto
de sensores, S;, i = 1,...,n, responsaveis pela deteccao
das ocorréncias dos eventos observaveis da planta. Quando
uma nova ocorréncia de evento é detectada, o MR envia
essa ocorréncia para o diagnosticador por meio de uma
rede de comunicacao. Embora a rede de comunicagao seja
projetada para satisfazer os requisitos do sistema, como
laténcia e throughput, seu desempenho pode sofrer de-
gradagoes decorrentes, por exemplo, de interferéncias, da
mudanca de topologia da rede, ou do aumento do trafego
de dados. Em muitos casos sao usadas redes mesh multi-
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Figura 1. Estrutura de diagnéstico de falhas em rede.
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Figura 2. Exemplo de um sistema de diagnose de falhas
em rede.

saltos, como em redes de sensores sem fio, com retrans-
missoes devido a degradacao da rede, levando a atrasos na
comunicacao e, consequentemente, a observagao de eventos
numa ordem diferente daquela em que eles foram enviados
pelo MR. Como consequéncia, é importante projetar um
diagnosticador que seja resiliente ao recebimento de paco-
tes fora de ordem, no sentido de manter a capacidade de
identificacao da ocorréncia de um evento de falha mesmo
durante uma degradagao da rede.

Supbe-se que a transmissao dos pacotes de dados com
ocorréncias de eventos estd sujeita a atrasos limitados,
medidos em passos (Tripakis, 2004), em que um passo
corresponde & ocorréncia de um evento na planta, ou seja, o
atraso na comunicacao da ocorréncia de um evento o € 3,
é medido pelo nimero de eventos gerados pela planta
apos a ocorréncia de o e antes da sua observagao pelo
diagnosticador. Por exemplo, se ¥ = ¥, = {a, b} e 0 atraso
de comunicagao maximo é D = 2 passos, entao a sequéncia
s = abbb € ¥* pode ser observada pelo diagnosticador
em uma das formas: abbb, babb e bbab, em decorréncia
de um atraso na observagao de a de zero, um e dois
passos, respectivamente. No exemplo a seguir, ilustram-se
as consequéncias de atrasos de comunicacao na diagnose

de falhas.

Exemplo 1. Considere o sistema de diagnose de falhas em
rede mostrado na Figura 2, cuja planta é modelada pelo
autémato G = (X, X, f,z¢), em que ¥ = {a, B, p,07} é 0
conjunto de eventos da planta, e ¥, = {c, 8} e Xy = {os}.

Pode-se verificar que, se a comunicacao entre MR e o
diagnosticador ndo é sujeita a atrasos, entdo L(G) é
diagnosticavel em relacao a P, : ¥* — X% e ¥, uma
vez que o diagnosticador sempre detectara a ocorréncia da

falha oy apds a observagao de uma das sequéncias a seguir:
P,(csB) =B, P,(crac) = aa ou P,(crafuf) = afp.
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Suponha agora que a comunicacao entre MR e o diagnos-
ticador esta sujeita a atrasos de, no méximo, D = 1 passo.
Nesse caso, o diagnosticador proposto em Sampath et al.
(1995) nao consegue diagnosticar a falha apds a ocorréncia
da sequéncia de falha sy = oraafa™, n € N, uma vez que
essa sequéncia pode ser confundida com a sequéncia livre
de falha s,, = apBua™t! se, em decorréncia de um atraso
de 1 passo, a segunda ocorréncia do evento o em sy for
observada apds a observacao de (3, gerando a sequéncia
observavel aBa™t!, que é igual a P,(s,). De fato, como
pode ser visto por meio da abordagem proposta em Nunes
et al. (2018), a linguagem do sistema torna-se nao diagnos-
ticdvel (em rede) quando a transmissdo das ocorréncias de
eventos esta sujeita a atrasos de até 1 passo. O

Como ilustrado no Exemplo 1, trocas na ordem de ob-
servacao dos eventos da planta, causadas por atrasos de
comunicagao, podem afetar a diagnosticabilidade do sis-
tema. Neste trabalho, o problema de diagnose de falhas
em rede na presenga de atrasos de observacao é estudado
por meio de uma nova abordagem, diferente da empregada
em Nunes et al. (2018), na qual é necessdrio que as trocas
de ordens de observacao nao afetem a diagnosticabilidade
em rede do sistema, o que nao é satisfeito em muitas
situacoes. Na abordagem proposta neste artigo, visando
restaurar a diagnosticabilidade do sistema na presenca de
trocas de ordem de observagao, utiliza-se um protocolo
de comunicacao que rotula cada pacote de dados, no seu
envio, consoante o seu sequence number. Com base nesse
protocolo, propoe-se um método para modelar a comuni-
cacao das ocorréncias de eventos da planta para o diag-
nosticador e, também, um algoritmo de implementacao de
um diagnosticador em rede resiliente a trocas de ordem de
observagao.

Como em Nunes et al. (2018), supoem-se as hipGteses a
seguir:

Al. L(G) é diagnosticavel em relacdo a P, : ¥* — X% e
Zf;

A2. Os atrasos de comunicacdo sdo limitados, sendo o
atraso de comunicagao maximo D € N conhecido.

4. ROTULACAO DE PACOTES DE DADOS COM
SEQUENCE NUMBERS

A rotulagao de pacotes de dados com sequence numbers
pode ser util na realizacao da diagnose de falhas na pre-
senca de atrasos de observagao, uma vez que ela permite
identificar que ocorréncias de eventos foram recebidas fora
da ordem de ocorréncia na planta. Na pratica, utiliza-se
um numero limitado de b bits para o sequence number.
Dessa forma, os sequence numbers pertencem a um sub-
conjunto finito de nidmeros inteiros [0, N — 1] C Z,, em
que N = 2°. Embora, em alguns protocolos de rede, N
seja grande, sistemas industriais trabalham continuamente
e, como consequéncia, o nimero de pacotes enviados pode
eventualmente alcangar N, fazendo com que os sequence
numbers dos novos pacotes sejam novamente atribuidos a
partir de 0. Assim, o sequence number atribuido ao i-ésimo
pacote enviado (i-ésima ocorréncia de evento observéavel)
é igual ao resto da divisdao de (i — 1) por N, denotado por
n = (i — 1) mod N. Portanto, um pacote enviado do MR
para o diagnosticador é denotado por um par (o,n) € ¥, x
[0, N — 1], em que o é o evento transmitido nesse pacote
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de dados e n é o seu sequence number. Vale ressaltar que,
varios pacotes podem receber o mesmo sequence number,
porém dois pacotes com mesmo sequence number transmi-
tem ocorréncias de eventos que estao espagadas por, pelo
menos, N passos, ou seja, N ocorréncias de eventos na
planta.

Em relagao aos sequence numbers, supoe-se a hipotese a
seguir:

A3. N > D.

Note que a hipétese A3 é necessdria para o reordenamento
de pacotes que tenham o mesmo sequence number. Por
exemplo, supondo que N = D = 4. Nesse caso, o primeiro
pacote de dados pode ser recebido apds o quinto pacote.
Como ambos possuem o mesmo sequence number, igual a
0, nao é possivel saber qual foi enviado primeiro. Por outro
lado, quando N > D, pacotes de mesmo sequence number
nunca podem trocar de ordem entre si, possibilitando a
reordenacgao correta dos pacotes.

Vale ressaltar que em situacoes reais, a Hipdtese A3 é
usualmente atendida, uma vez que diversos protocolos de
comunicagao utilizam ndmeros com 16 ou mais bits para
representar sequence numbers, tornando N relativamente
grande e, por outro lado, o atraso maximo de observagao
D é, em geral, pequeno, uma vez que a deteccao de uma
falha apds um grande atraso torna-se inttil na pratica.

Exemplo 2. Considere o sistema de diagnose de falhas em
rede descrito no Exemplo 1 (Figura 2). Suponha que a
comunicacao entre MR e o diagnosticador estd sujeita
a atrasos de, no maximo, D = 1 passo, e considere,
agora, que os pacotes de dados sado rotulados em fungao
dos seus sequence numbers. Por exemplo, se a sequéncia
livre de falha s, = aufua™ ! ocorrer na planta, entdo
o pacote («,0) serd enviado para o diagnosticador apds a
detecgao da primeira ocorréncia de «, o pacote (3,1) serd
enviado apds a deteccao da ocorréncia de 3, e os pacotes
(a,i), i = 2,...,n + 2, serdo enviados, um a um, apos
as detecgoes das demais ocorréncias de «. Por outro lado,
se a sequéncia de falha sy = oraaBa™ ocorrer, entao os
pacotes (a, 0) e (a, 1) serdo enviados para o diagnosticador
apds a primeira e a segunda ocorréncias de «, o pacote
(8,2) serd enviado apds a ocorréncia de 3, e os pacotes
(a,i), i = 3,...,n + 2 serdo enviados, um a um, apds
as deteccoes das demais ocorréncias de a. Uma vez que os
sequence numbers dos pacotes sao enviados, a sequéncia de
falha sy torna-se diagnosticavel, mesmo no caso em que a
segunda, ocorréncia do evento o em s for observada apés
a observagao de (3, ja4 que o pacote (3,2) (resp. (5,1)) é
enviado ao diagnosticador apds a ocorréncia de 3 em sy
(resp. sp) €, consequentemente, o diagnosticador distingue
sy de s, logo apds receber esse pacote.

Suponha, agora, que a comunicagdao entre MR e o diag-
nosticador esta sujeita a atrasos de, no méximo, D = 2
passos, e considere o caso em que a planta executa a
sequéncia de falhas s’f = osBup. Embora o sistema nao
seja diagnosticavel segundo a nogao de diagnosticabilidade
em rede proposta em Nunes et al. (2018), o diagnostica-
dor em rede apresentado em Nunes et al. (2018) poderia
identificar a ocorréncia de oy apos s’f No entanto, como
a abordagem proposta em Nunes et al. (2018) nao con-
sidera o envio de sequence numbers, seu diagnosticador
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seria incapaz de diagnosticar a falha apés observar apenas
a primeira ocorréncia do evento [, precisando observar
também a segunda ocorréncia de 3, mesmo no caso em
que a primeira ocorréncia de 3 é observada sem atraso.
Isso é consequéncia do fato da observacao de apenas um
B ser associada a uma possivel ocorréncia da sequéncia
livre de falha s, = aufB, em uma situacdo na qual
foi observado pelo diagnosticador, porém, a ocorréncia de
«a ainda estd sendo transmitida devido a um atraso de
observacao de 2 passos. Por outro lado, considerando-se
o envio dos sequence numbers, os pacotes (3,0) e (3,1)
sao enviados apds a primeira e a segunda ocorréncias do
evento 3 em s}-, respectivamente. Note que, nesse caso, ao

receber o pacote (5,0), com a primeira ocorréncia de £,
um diagnosticador, adequadamente projetado, ja poderia
identificar a ocorréncia do evento de falha, uma vez que
o pacote ($,0) nao é enviado quando a planta executa
qualquer uma das sequéncias livres de falha em L. O

O Exemplo 2 ilustra que, além de permitir a identificagao
de trocas de ordem de observagao, os sequence numbers
servem para rotular ocorréncias de eventos em fungao
das suas posicoes na sequéncia de eventos observaveis
gerada pela planta, o que pode ser vantajoso para a
diagnose de falhas em rede mesmo em situacoes em que
trocas de ordem de observacdo nao tenham ocorrido.
Neste trabalho, propoe-se, inicialmente, um método para
construcao de um modelo aumentado da planta do sistema,
no qual as observagoes de eventos bem sucedidas sao
rotuladas em fungao dos sequence numbers dos pacotes de
dados em que foram transmitidas. Em seguida, o modelo
proposto é aplicado na elaboracao de um diagnosticador
em rede, que se beneficia dos sequence numbers, para
diagnosticar ocorréncias de eventos de falha mesmo na
presenca de observagoes fora de ordem. Vale ressaltar que,
a utilizagao do modelo aumentado proposto, permite obter
um diagnosticador on-line eficiente, uma vez que esse
diagnosticador nao precisa reordenar pacotes recebidos,
esperar o recebimento de pacotes atrasados (caso ji seja
possivel identificar a ocorréncia da falha), ou retroceder
no cédlculo da estimativa de estado ao receber pacotes
atrasados.

5. MODELAGEM DE SEDR COM PACOTES DE
DADOS ROTULADOS COM SEQUENCE NUMBERS

Nesta secao, apresenta-se uma forma de obter um auto6-
mato Gper que modela o comportamento de um SEDR,
no contexto do problema de diagnose de falhas em rede
apresentado na Secgao 3. O automato G, representa todas
as possiveis observacoes de eventos devido as trocas de
ordem, considerando que, no envio, os pacotes de dados
sao rotulados com os seus respectivos sequence numbers.

5.1 Funcao de insercao de pacotes recebidos

Seja (o,n) € L, x[0, N—1] um pacote de dados transmitido
de MR para o diagnosticador, e (o,n), o evento que
representa que o pacote (o,n) foi recebido com sucesso
pelo diagnosticador. Dessa forma, o conjunto de eventos
de recebimento de pacotes é definido como ¥, = {(o,n), :
(o,n) € ¥, x [0, N — 1]}. Por exemplo, se ¥, = {a, 5},
entao Er = {(O[, 0)7’7 (ﬂa 0)7’7 (O[, 1)7“7 (ﬂa 1)7“7 ey (a7 N -
1)7“? (6; N — 1)r}-
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Seja o = (o,n), € X,. Entdo, o.(1) e 0,(2) denotam,
respectivamente, o evento transmitido no pacote (o, n) e o
seu sequence number, ou seja, 0,.(1) = o e 0,.(2) = n.

A partir dos conjuntos ¥ e X,., pode-se definir o conjunto
de eventos aumentado como X, = XUX,.. Adicionalmente,
definem-se as projegoes P, : ¥ — X%, Py, : N7 — Xy e
P,o: % — X% eafuncio nn : £ — [0, N — 1], em que
n() = (|Pao(w)]| — 1) mod N, ou seja, 5(w) é igual ao
sequence number do pacote que contém o tdltimo evento
enviado de w.

Ezemplo 3. Considere o sistema do Exemplo 1 (Figura 2),
em que N = 4 e D = 1 passo. Assim, X, = {(a,0),,
(8,0)r, (@, 1)y, (B, 1)r, (@, 2) 1, B, 2)r, (0, 3) s, (B, 3) -

Considere a sequéncia s = ojaafa € L(G). A ocor-
réncia e observacao de s pode ser representada por
um conjunto de sequéncias aumentadas definidas sobre
Yo = X UX,. Por exemplo, a sequéncia aumentada w =
ora(a,0)ra(e, 1),6(8,2) (e, 3), representa o caso em
que todas as ocorréncias de eventos observaveis em s sao
recebidas sem atraso pelo diagnosticador. Por outro lado,
a sequéncia aumentada v = oyra(a,0),a8(5,2),(a,1),a
representa o caso em que a primeira ocorréncia de a e
a ocorréncia de (8 sao observadas sem atraso, a segunda
ocorréncia de a é observada com atraso de um passo e em
ordem diferente daquela em que foi gerada na planta, e a
terceira ocorréncia de « ainda estd sendo transmitida. Note
que a projecao P, (resp. P, ,), quando aplicada em w e v,
retorna s (resp. P,(s)), ou seja, a sequéncia de eventos
(resp. eventos observaveis) gerada pela planta. Por sua
vez, as projegoes Pa,r(w) = (,0)r(a,1),(8,2)r (0, 3), €
P,.(v) = (,0),(8,2),(a, 1), sdo as sequéncias de pacotes
que ja foram recebidos pelo diagnosticador em w e v,
respectivamente.

Note que n(v) = (||Pso(v)]] — 1)mod4 = (|lacfa| —
1)mod 4 = 3, que é igual ao sequence number associado ao
ultimo pacote de dados enviado, i.e., o pacote associado a
terceira ocorréncia de o em w. O

SeJa w € Y. Entdo, w9, j € [1,|w]], denota o j-
ésimo evento em w. Além dlSSO para j € [1, ||w]|] tal que
wl) € %, define-se p(w,j) = mm({HwH} UI,i) em que

Ly ={i € [j+ L [lw]] : (w® € ) A (w(1) = w?)

A (w(2) = n(Pre;(w)))},

ou seja, I, € o conjunto de indices formado com as
posigoes i, j < i < |lwl||, dos eventos de recebimento de
pacotes em w que transmitem um evento igual ao j-ésimo
evento de w, i.e., w (1) = w¥), e que possuem sequence
numbers compativeis com o j-ésimo evento de w, i.e.,
w®(2) = n(Prej(w)). Assim, p(w, ) é igual & posicao do
evento em w que representa a chegada, no diagnosticador,
do pacote com a ocorréncia de w¥), se esse pacote j4 foi

recebido pelo diagnosticador, ou é igual a ||w| se esse
pacote ainda estd sendo transmitido para o diagnosticador.
Ezemplo 4. Para ilustrar a definicao de p, considere a
sequéncia v = osa(a,0),a8(8,2)r(a,1),e. Note que
v®) = B e que o sequence number associado ao pacote de
dados dessa ocorréncia de evento é igual a n(Pres(v)) =
n(ora(a,0),af) = (|laas| —1)mod4 = 2. Dessa forma,
I,y é formado com os indices i, 5 < i < 8 tais que
v = (B,2),, ou seja, I,y = {6}. Portanto, p(v,5) =
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min({8}U{6}) = 6, que é igual & posi¢ao do evento (53, 2),
em v.

Considere agora a terceira ocorréncia de o em v, isto é,
v®) . Nesse caso, o conjunto I, deve ser formado com os
indices i, 8 < i < 8 tais que v¥ = (a,3), e, portanto,
I, = 0 uma vez que o pacote com a terceira ocorréncia
de « ainda néo foi recebido. Por fim, p(v, 8) = min({||v| }U
0) = |lv|| = 8. |
Defini¢ao 3. (Fungao de inser¢ao de pacotes recebidos).
A funcao de insercao de pacotes recebidos é um mapea-
mento:
x:oF — 2%
s »x(s)={weX:(wECLA(wE=C2)

ANw = C3)}
em que a notagio w = C; representa que w satisfaz C;, e
as condigbes C'1, C2 e C3 sao definidas, em funcdo de N
e D, a seguir:

Cl. P,(w) = s;
C2. Para todo j € {1,...,|lw|},

W) € 5 = || Pa(Preg, ) (w))]
C3. Para todo j € {1,...,||w]},
w? ex, =(Fie(l,(G-1)w? =w(1)
An(Pre;(w)) = w(j)(Q)
ANFLE [, (5 — 1)), w? = wl)))

A extensdo de y para o dominio 2%  é definida como
X(L) = UseL x(s)- =

A condigao C1 da Defini¢ao 3 garante que w é obtido de s
inserindo-se apenas eventos de X,.. A condigao C2 garante
que o atraso entre a ocorréncia de um evento o € X, e
o evento de recebimento do seu pacote (o,n),, contado
como o nimero de eventos gerados pela planta, é menor
ou igual ao atraso de observagao maximo D. Por fim, a
condicdo C3 garante que um evento de recebimento de
pacote (o,n), € X, ocorre somente apés um evento o
ainda nao recebido e cuja posi¢ao em w faz o pacote com
a ocorréncia de o ser rotulado com n. O exemplo a seguir
ilustra a aplicagao da fungao y.

Ezemplo 5. Prosseguindo o Exemplo 3, considere a sequén-
cia 8 = oraaf € L(G). A seguir, serd mostrado que,
conforme a Deﬁnigéo 3, as seguintes sequéncias nao per-
tencem a x(s'): (i) u = a(a, 0),8(3, 1),ala, 2),:; (ii) w =
oraa(a,1),6(a,0), (8,2); e (iii) t = oraa(a, 0),(a, 1),8
(8,2)0(c 1.

(i) Note que como P,(u) = afia entdo, segundo a condi-

¢ao C1 da Definigao 3, u nao corresponde a ocorréncia da
sequéncia s’ = ofaf;

= | Pa(Pre;(w))[| < D

(11) Embora P,(w) = oyaafl, o recebimento do pacote
de dados com a primeira ocorréncia de «, modelado pelo
evento (a,0)s em w, indica um atraso de observacao de
2 passos, enquanto se supbe um atraso méaximo de 1
passo, o que é capturado pela condigao C2 da Defini-
¢do 3 uma vez que w® € B, e [|Py(Prey(u,(w))| —

[ Pa(Prex(w))|| = [|[Pa(Pres(w))|| — [|[Pa(Prea(w))|| =
| Pa Ufaa(a DB, 0)n) = Palopa)ll = lojaas| -
lojall=2>1;

(ii) A sequéncia t satisfaz as condigoes C1 e C2, mas
possui uma ocorréncia de («a,1), sem uma ocorréncia
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prévia do evento « associado a ela, o que é capturado pela
condicio C3 uma vez que t(®) € X, e i € [1,7] tal que
(9 = a) A (n(Pre;(t)) = 1) A (Bl € [, 7]tV = (o, 1),)),
note que, para i = 3, t®) = o e n(Pres(t)) = 1 porém,
considerando-se | = 5, t©®) = (a, 1),.. O

5.2 Funcao de substituicao dos pacotes recebidos

A construcdo de um automato que gera a linguagem
X(L(G)) ndo é, em geral, computacionalmente eficiente,
pois o espaco de estados desse automato tende a crescer em
funcdo de N. Por exemplo, no caso em que sao utilizados
16 bits para o sequence number, tém-se N = 216 e, assim,
um autdémato que gera x(¥*) possuird, no minimo, 26
estados.

Para evitar a explosao de estados do modelo, nesta secao,
propoe-se uma fungao F' que substitui os eventos de ¥, nas
sequéncias obtidas com a funcéo y. Um evento (o, n), € X,
serd substituido por um evento definido em fungao do
nimero de pacotes enviados por MR antes do pacote
(0,n) e que ainda nao foram recebidos pelo diagnosticador.
Como o numero de pacotes atrasados nao pode ser maior
que o atraso de observacao méaximo D, obtém-se, por
consequéncia, uma linguagem que pode ser gerada por um
automato que cresce em fungao de D, o qual é, em geral,
muito menor que N. Dessa forma, introduz-se o conjunto
de eventos de observacao bem sucedida X4 definido como

Ys={os;:0€X,Aje[0,D]}, (1)
em que o evento de observacdo bem sucedida o, ; € ¥
representa a observacao do evento o € ¥ enquanto j outros

eventos foram enviados antes de o mas ainda nao foram
recebidos pelo diagnosticador.

Ezemplo 6. Visando ilustrar como os eventos pertencen-
tes a X, serdo substituidos por eventos em X, con-
sidere, mais uma vez, a sequéncia aumentada v =
ora(a,0),a8(8,2)r(a,1),a € x(oraafa) do Exemplo 3.
O evento (a,0),, o qual representa o recebimento da pri-
meira ocorréncia de a pelo diagnosticador, sera substituido
pelo evento a, 0, em que o indice 0 indica que nenhum
evento que ocorreu antes do primeiro a continua sendo
transmitido no instante em que o primeiro « foi recebido.
Por sua vez, note que, quando o evento (3, 2), ocorre em v,
o qual representa o recebimento de  pelo diagnosticador,
ha um evento (a segunda ocorréncia de «) que ocorreu
antes de 8 e ainda néao foi recebido pelo diagnosticador.
Portanto, (8, 2), serd substituido pelo evento S, 1, no qual
o indice 1 indica a existéncia de um evento anterior ainda
sendo transmitido para o diagnosticador. Por fim, o evento
(a, 1), que representa o recebimento da segunda ocorrén-
cia de a pelo diagnosticador, serd substituido pelo evento
Qs.0, Uma vez que nenhum evento que havia ocorrido an-
tes da segunda ocorréncia de « estava sendo transmitido
no instante em que ela foi recebida pelo diagnosticador.
Dessa forma, a sequéncia v serd mapeada na sequéncia
afaas,oaﬁﬁs,las,oa- O

A seguir, a funcao F' que mapeia uma sequéncia de eventos
definida sobre X,, na sua correspondente sequéncia de
eventos definida sobre X,.; = X, U X, é apresentada.
Para tanto, é necessario primeiramente introduzir algumas
defini¢bes. A funcdo T : (x(Z*) N XX%,) — N, em que
T(wo,), com w € ¥f e o, € X, retorna a posi¢gdo em w
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do evento o € ¥ correspondente ao evento o,(1), sendo
formalmente definida como:

T(wo,) = maz({j € [1,[|w]] : w) = g,.(1)

Ao (2) = n(Pre;(w))}).
Por exemplo, se w = a(a,0),.bc(c, 2), e o, = (b, 2),, entao
T(wo,) = 3, que é igual a posicdo em w do evento b
associado ao dltimo pacote recebido o, = (b, 2),.

Seja w € x(¥*). A fungao M, : [1,||w]|]] = N, em
que M, () é igual ao nimero de eventos observdveis
que ocorreram antes do [-ésimo evento de w e ja foram
observados em w, é definida como se segue:

My (1) = {je[L,l-1]: 0¥ €T A (Ei €[] w]])
[w® € 5, Aw®(1) = wD Aw®(2) = n(Pre;(w))]}].

Note que, para uma sequéncia wo, € x(X*), em que
o, = (o,n),, o T(wo,)-ésimo evento em w divide os
eventos pertencentes a X, dessa sequéncia em dois grupos:
aqueles que ocorreram antes e aqueles que ocorreram apds
o envio do pacote (o,n). Entéo, definindo-se | = T'(wa.),
tem-se que M, (1) é igual ao niimero de eventos observéveis
que ocorreram em w antes do envio de (o,n) e ji foram
observados antes de (o,n),, isto é, antes da chegada do
pacote (o,n) no diagnosticador. Por exemplo, se ¥, =
{a,b,¢,d}, D = 3, w = a(a,0),bc(c,2),d e o = (d,3),
entdo T'(wo,) = 6, e M,,(6) = 2, que é igual ao niimero de
eventos observdveis (eventos a e ¢) que ocorreram antes
do sexto evento em w (evento d) e ji foram observados
com sucesso em w. Note que, embora o evento observavel
b tenha ocorrido antes de d em w, ele nao foi observado
em w, isto é, o pacote (b, 1) ainda estd sendo transmitido.

Define-se, agora, a funcao U que mapeia um evento o, =
(o,n), € ¥, em um evento o, ; € X, em que o é 0 evento
observéavel transmitido no pacote (o,n), e j é o nimero
de pacotes enviados antes de (o,n) que ainda estao sendo
transmitidos. A funcao U : (x(¥*) N ¥*%,) — X5 é o
mapeamento definido, para w € X* e o, € X,, como
U(wo,) = 05 j, em que:

o=o0.(1),
J = ||Pa,o(Pref(w))]| — My(l) — 1, com | = T'(wo,).
Definicao 4. A funcdo de substituicao de pacotes recebi-

dos é o mapeamento F : x(X*) — X _,, definido recursi-
vamente a seguir:

(i) F(e) = &
(i) Para w € ¥ e 0 € X,

_ [F(w)o, if o € %,
Flwo) = {F(w)U(wa), if 7 €3,

A extensio de F para o dominio 2X(>") é definida como
F(La) == Uper, Flw). a

Note que a funcdo F' mapeia cada sequéncia aumentada
em x(X*) numa sequéncia na qual as observagdes de
eventos pelo diagnosticador sao modeladas por eventos
pertencentes a ¥;. Dessa forma, a projecdo Ppet,s : 20 —
3% mapeia sequéncias em X7, nas sequéncias observadas
do ponto de vista do diagnosticador.

Ezxemplo 7. Considere novamente o sistema ilustrado na
Figura 2, em que o atraso de observacao maximo é
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D = 1 passo, e suponha N = 4. Para ilustrar como
a funcao F' funciona, considere a sequéncia aumentada
w = orafe, 0),aB(8,2), (o, 1), € x(oraaf).Conforme a
Definicao 4:

F(w)=o05a(a,0),a8(8, 2)TU(0foz(a, 0)-aB(8,2),(«, 1)r)
=ora(, 0),0fU (Ufa(m 0),ab(B, 2)T)ozs,0
- JfaU (Ufa(av O)T)O‘ﬂﬂs,las,o

= 0 £ 0,003 05,1006,0-
5.8 Autéomato da rede de comunicag¢do

O Algoritmo 1 fornece as etapas para a construgao do auto-
mato Gp que modela a rede de comunicagao com atraso
méximo igual a D, de forma que L(Gp) = F(x(X*)). Os
estados de Gp sao rotulados por sequéncias de eventos
pertencentes a 3%, em que X, = X, U {v}, sendo os
eventos pertencentes a X, representam ocorréncias que
estao sendo transmitidas para o diagnosticador e o novo
simbolo v ¢ utilizado das duas formas a seguir: (i) no
estado inicial de G p, para representar a auséncia de even-
tos sendo transmitidos, e (i) em estados rotulados com
sequéncias ¢ = ...o01noy...emquen € {v}*eoy, 00 € X,
para indicar que o nimero de eventos que ocorreram na
planta entre as ocorréncias de o1 e o4 é igual a ||n]|.

Duas fungbes sobre o conjunto X%, sdo utilizadas no
Algoritmo 1 (Nunes et al., 2018): a funcao de substitui¢ao
rep, em que rep(q, i, o) retorna a sequéncia obtida a partir
da substituicao do i-ésimo evento da sequéncia g pelo
evento o, e a fungdo de corte (cut), que retorna o maior
sufixo de uma sequéncia ¢ cujo primeiro evento é diferente
de v, se ¢ tiver pelo menos um evento diferente de v,
ou retornar v caso contrario. As fungbes rep e cut sao
formalmente definidas a seguir.

Definicao 5. (Fungoes rep e cut).
o A func@o de substituicao rep : ¥}, x N x X,, — X7,
¢ o mapeamento definido, V(q,4,0) € ¥, x N x X, com
4 = ¢1G2---Ge, COMO:
- @aeeqic10qivaqe, it <
rep(q,i,0) = { nao definido, caso contrario.

o A fungao de corte cut : ¥}, — X%, 6 é o mapeamento
definido, para todo ¢ = q1¢2...q¢ € X7, como:

QiGit+1---qe, if (3i < 0)[q; # v A Pre;(q)
cut(q) = {1/ if qp =v,Vk € {1,2,...,4}.

SN

Algoritmo 1. (Construcdo do autémato Gp).

Entradas: ¥, ¥,, D e N.

Saida: Gp = (Xq, Xnet, fa, To,)-

1. Defina zg, =veXqg=10

2. Counstrua Xs (Eq. (1)) e Xper = XU X5
3. Defina uma fila Q = [z,]

4. Enquanto Q # 0 faca:

4.1. g = head|Q]
2. 0= g
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4.3. Calcule I, = {y € [1,£] : ¢ € £,}

4.4. Se ¢ < D, entao:
(a) Para cada o € %,, defina ¢ = fq(q,0) =
cut(qo), e Enqueue(Q, q)
(b) Para cada o € %,,, defina ¢ = f4(q,0) =
cut(qu), e, se ¢ ¢ @, entdo Enqueue(Q, q)

4.5. Para cada 7 € I,:
(a) Calcule j = |[{y € I, : y < i}|
(b) Faca o = ¢
() Defina § = f4(4,04;) = cut(rep(q,,)), e, s¢
(@ ¢ Xa) N (q ¢ Q), entao Enqueue(Q,q)

4.6. X4+ XqU{q}

4.7. Dequeue(Q)
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Ezemplo 8. Considere o sistema de diagnose de falhas em
rede da Figura 2, em que ¥ = {«,S,u}, X, = {a, [}
e D = 1. O automato Gp obtido de acordo com o
Algoritmo 1 é mostrado na Figura 3.

Figura 3. Automato que modela a rede de comunicacao
calculado no Exemplo 8.

Pode-se observar que o estado ¢ = af é alcancado quando
« e (B ocorreram na planta, nesta ordem, e ambos ainda
estao sendo transmitidos ao diagnosticador. Por outro
lado, o estado ¢ = av corresponde ao caso em que
a ocorréncia de « foi seguida pela ocorréncia de outro
evento na planta, mas apenas a ocorréncia de « esta sendo
transmitida, seja porque a outra ocorréncia do evento nao
é observavel ou porque ela j4 foi transmitida com sucesso.

Por fim, as transicoes de Gp rotuladas pelos eventos de
Yy = {ago,ﬂgo,agl,ﬂgl} representam as observacoes
bem-sucedidas de eventos da planta pelo dlagnostlcador
Por exemplo, a transigao a partir do estado ¢ = af,
rotulada por a,o (resp. (1), representa a observacao
de « (resp. 8) enquanto nenhum (resp. um) dos eventos
observaveis que ocorreram antes estd sendo transmitido. O

Lema 1. L(Gp) = F(x(¥%)).

As demonstragoes do Lema 1 e dos demais resultados
foram omitidas em decorréncia da limitagao de espaco.

Seja Ppet @ X3, — X*. Entdo, os resultados a seguir
podem ser apresentados.

Teorema 1. Seja L C ¥*. Entdo, F(x(L)) = P,.A(L) N
L(Gp).
Coroldrio 1. Seja Gpet = G||Gp. L(Gret) = F(x(L(Q))).

De acordo com o Corolério 1, um autéomato Gye¢, que mo-
dela um sistema de diagnose de falhas em rede (Figura 1),
pode ser obtido em duas etapas: (i) construcdo do autd-
mato Gp (Algoritmo 1) e (i) célculo de Gper = G||Gp.
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Vale ressaltar que, do ponto de vista do diagnosticador, o
conjunto de eventos observéveis de Gpet € Ypet,o = 2s.

5.4 Diagndstico de falhas em SEDR

Uma vez que a linguagem do sistema é diagnosticavel e
os atrasos de observacdo sdo limitados (Hipdteses Al e
A2), pode-se inferir que, com a transmissdo dos sequence
numbers, torna-se sempre possivel identificar a ocorrén-
cia de um evento de falha num nimero finito de passos,
sendo o diagnosticador em rede projetado da forma a
seguir. Constrdi-se, inicialmente, um autéomato rotulador
Az = (XA@,{U'f},fA“FAwl'O,A[), em que XA@ = {N,F},
fa,(N,o¢) = fa,(F,0¢) = F e 29,4, = N. Em seguida,
define-se Gretr = Gpet||Ae. Por fim, Calcula-se o autd-
mato observador Gpet,s = ObS(Grete, 25). Um estado de
Gret,s € dito ser certo de falha se ele contiver apenas
estados de Gpet ¢ rotulados com F. A ocorréncia de uma
falha é diagnosticada assim que Gy s alcangar um estado
certo de falha, conforme ilustrado no exemplo a seguir.

Ezxemplo 9. Considere o sistema de diagnose de falhas em
rede da Figura 2, em que ¥ = {a, 8, u}, ¥, = {a,8} €
D =1. O autémato Gyet,s ¢ mostrado na Figura 4.

(0.1, N), (1,0, N), (2, a0, N), (5,0, F), (6, 0, F)
_'I{ (9,00, F), (7,08, F), ( mr (7, Bv, F) }l_””F)BVF ]OfF)“”“F)}l

Qa0

{(9,av, F)}

(1,v.N).(2,v.N), (3,8,N), (4, Bv, N), (7. 3, F)
{(7, B, F), (6,v,F),(9,v,F), (10,08, F), (10, av, F)

Qs l Bs.0

{(3‘ v,N),(4,v,N),(4,a, N), (4, acx, N)‘}
(7,0, F),(8,v,F),(10,8,F), (10, Ba, F)

(10,7, F), (10, acr, F),
(10,0, F)

) aso

- Qs,0
\i{(l v, N), (4,0, N), (4,00, N)} 0
s, {(4,av,N)}

| {(9,v, F), (10,1, F), (10, 8, F), (10, , F), (10, acx, F), (10, B, F)}

Figura 4. Autéomato Gy s calculado no Exemplo 9.

Considere que a planta executou a sequéncia de falha
sy = oyaafa™ e a segunda ocorréncia de « foi observada
apds a observacao de (3, o que é equivalente a conside-
rar que a sequéncia wy = oo oaffs1060(as )" €
F(x(sy)) ocorreu, causando a observagao de Pyt s(wys) =
s,085.1(cvs,0)" 1. Pode-se observar, por meio da Figura 4,
que a ocorréncia da falha é detectada logo apds a ob-
servacao da sequéncia os,0f3s,1, uma vez que, apos essa
sequéncia, o autémato observador Gy s alcanca o estado
{(10,av, F)}, o qual é um estado certo de falha. Vale
ressaltar que, como mostrado no Exemplo 1, a deteccao
da falha néao seria possivel nesse caso, sem a rotulacdo dos
eventos a partir dos sequence numbers. m|

6. CONCLUSAO

Neste trabalho é proposta uma modelagem de sistemas
a eventos discretos com redes de comunicacao sujeitas
a atrasos. Na abordagem proposta, as observagoes de
eventos sao rotuladas em funcao dos seus respectivos
sequence numbers, permitindo o diagndstico de falhas
mesmo na presenca de atrasos limitados de comunicagao.
Em trabalhos futuros sera estudado o uso da modelagem
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considerada neste trabalho para sintese de controladores
supervisdrios sujeitos a atrasos de observagao.
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