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Abstract: Passive sonar systems play a crucial role in submarine operations, serving as a
fundamental tool for identifying potential threats by capturing, monitoring, and analyzing
underwater noise. A wide range of machine learning models, particularly neural networks, have
been successfully explored to automate this task. However, dissuasion tactics may compromise
the performance of such systems - an issue not commonly addressed in the literature. This
article proposes a simplified version of the Defensive Distillation approach, aimed at enhancing
the robustness of neural classification models when subjected to dissuasion strategies based on
adversarial attacks. Results obtained using noise emitted by 28 real ships from 8 classes, recorded
in an acoustic range by the Brazilian Navy, confirm that the proposed technique allows for the
cost-effective mitigation of adversarial attack effects while significantly reducing the associated
computational effort.

Resumo: Os sistemas de sonar passivo desempenham um papel crucial nas operações de
submarinos, constituindo uma ferramenta fundamental para identificar ameaças potenciais
através da captura, monitoramento e análise de rúıdos submarinos. Uma ampla gama de
modelos de aprendizado de máquina, particularmente as redes neurais, tem sido explorada com
sucesso para automatizar essa tarefa. No entanto, táticas de dissuasão podem comprometer
o desempenho desses sistemas - uma questão que não é comumente abordada na literatura.
Este artigo propõe uma versão simplificada da abordagem de Destilação Defensiva, visando
aumentar a robustez de modelos de classificação neural quando submetidos a estratégias de
dissuasão baseadas em ataques adversariais. Resultados obtidos utilizando o rúıdo emitido por
28 navios reais de 8 classes, gravados em uma raia acústica da Marinha do Brasil, confirmam
que a técnica proposta permite uma mitigação custo-efetiva dos efeitos de ataques adversariais
enquanto reduz significativamente o esforço computacional associado.
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1. INTRODUÇÃO

Sistemas Automáticos de Classificação (SAC) são funda-
mentais para o processo de tomada de decisão do operador
de sonar, tanto na redução do esforço demandado deste
profissional, quanto para o aumento da confiabilidade
deste processo. Neste cenário, técnicas de Aprendizado de
Máquina têm se apresentado eficazes para a construção
destes sistemas, assim como para a identificação de classes
desconhecidas (da Rocha and Souza Filho, 2015).

⋆ Nossos agradecimentos a CAPES, CNPq e FAPERJ. O presente
trabalho foi realizado com apoio da Coordenação de Aperfeiçoamento
de Pessoal de Nı́vel Superior – Brasil (CAPES) – Código de Finan-
ciamento 001.

No entanto, o impacto de medidas de dissuasão tática no
desempenho de tais modelos não é um aspecto comumente
abordado pela literatura. Particularmente, experimentos
preliminares conduzidos a partir da contaminação de sinais
de navios reais por meio dos algoritmos Fast Gradient
Sign Method (FGSM) (Goodfellow et al., 2014) e Projected
Gradient Descent (PGD) (Madry et al., 2017) mostraram
uma redução drástica da acurácia de uma rede neural con-
volucional classificadora de alto-desempenho, o que coloca
em evidência a vulnerabilidade de tais modelos a potenci-
ais ofensores neste cenário de aplicação. Tais ataques são
amplamente relatados na literatura por afetarem modelos
de visão computacional aplicados em outras situações cŕı-
ticas, tais como carros autônomos (Wu et al., 2023) e para
o diagnóstico médico assistido por Inteligência Artificial
(Dong et al., 2023).

Sociedade Brasileira de Automática (SBA) 
XXV Congresso Brasileiro de Automática - CBA 2024, 15 a 18 de outubro de 2024 

ISSN: 2525-8311 2835 DOI: 10.20906/CBA2024/4587



Tipicamente, os cenários de ataque são caracterizados pela
quantidade de informações dispońıvel acerca do modelo
alvo bem como pelo momento em que o ataque é realizado.
Este artigo se restringe ao cenário caixa-branca (Biggio
et al., 2017), considerando, portanto, ataques realizados
na fase de inferência, isto é, sobre o modelo em fase de
operação. Desta forma, a robustez do modelo é avaliada de
forma mais cŕıtica, visto que a estratégia de ataque explora
o máximo de conhecimento a priori sobre o modelo.

As principais contribuições deste trabalho são: (i) ana-
lisar os efeitos das técnicas de ataque FGSM e PGD
sobre um classificador de sinais de sonar passivo de alto-
desempenho; (ii) avaliar o custo-efetividade de uma simpli-
ficação da técnica Defensive Distillation (Papernot et al.,
2015) de menor custo computacional, a qual visa conferir
robustez a este classificador quanto a tais ataques. Ambos
aspectos, até o limite do nosso conhecimento, são novida-
des no contexto da classificação de sinais de sonar passivo.

A organização deste artigo é a seguinte: inicialmente são
apresentados alguns conceitos básicos referentes às Redes
Neurais Profundas. Na sequência, são conceituados os ata-
ques FGSM e PGD, bem como a contramedida adversarial
proposta. Por fim, são apresentados os resultados, as con-
clusões e os trabalhos futuros.

2. REDES NEURAIS PROFUNDAS

As Redes Neurais Profundas se caracterizam pela presença
de várias camadas de neurônios, incluindo uma camada de
entrada, uma ou várias camadas intermediárias - denomi-
nadas como camadas ocultas - e uma camada de sáıda.
Em cada camada, tipicamente, as sáıdas dos neurônios
estão interligadas a todos os neurônios da camada sub-
sequente (arquitetura totalmente conectada), sendo assim
estabelecidas uma extensa rede de conexões. Cabe des-
tacar que o uso de muitas camadas costuma habilitar
tais modelos a aprender mapeamentos complexos entre os
dados de entrada e os alvos desejados (Murphy, 2022).
Em particular, a partir do algoritmo de backpropagation,
tanto o FGSM quanto o PGD podem ser eficientemente
computados, como será discutido na próxima seção.

Figura 1. Ilustração da arquitetura de uma Rede Neural
Profunda com múltiplas camadas escondidas.

De especial interesse aos ataques adversariais, a camada de
sáıda de uma rede classificadora, representada na Figura 1
pelos neurônios na caixa de fundo verde, utiliza a função
softmax (Murphy, 2022) descrita por:

S(xi) =
exi∑n
j=1 e

xj
, (1)

a qual transforma a ativação (excitação interna) dos neurô-
nios da última camada escondida, representada por xi,
para 1 ≤ i ≤ n, onde n é o número de neurônios desta
camada, em uma distribuição de probabilidades da perti-
nência do dado de entrada às múltiplas classes de dados. A
partir disto, a classe que apresenta a maior probabilidade
S(xi) é aquela atribuida pelo modelo a este dado.

2.1 Backpropagation

O backpropagation é uma técnica crucial para o trei-
namento eficaz das Redes Neurais Profundas, desempe-
nhando um papel central na otimização de seus parâme-
tros. Em essência, o objetivo desta técnica é viabilizar,
por meio de um ajuste iterativo, a adaptação dos seus
parâmetros de forma a minimizar uma função de custo
escolhida para o seu treinamento. Tal atualização é base-
ada no cálculo dos gradientes desta função, que pode ser
realizado de forma eficiente através da aplicação da regra
da cadeia. Em śıntese, este algoritmo pode ser resumido
em duas fases principais: o forward pass, onde os dados de
entrada são propagados através da rede e passam por uma
série de transformações lineares e não-lineares em cada
camada; e o backward pass, onde os gradientes da função
de custo são propagados de forma retrógrada, portanto
da última até a primeira camada, conforme ilustrado na
Figura 2.

Figura 2. Esquema ilustrativo da técnica backpropagation
considerando a atualização do peso w1.

3. ATAQUES ADVERSARIAIS

A produção de ataques adversariais está intimamente
relacionada com o algoritmo backpropagation (Murphy,
2022). Conforme será discutido, o rúıdo adversarial no
cenário de ataque caixa-branca é gerado a partir dos
parâmetros θ do modelo alvo, os dados de treinamento
e os seus respectivos rótulos.

Os hiperparâmetros necessários para a geração dos ataques
adversariais são dependentes do grau de informação que
o ofensor possui a respeito do modelo alvo, bem como o
momento em que o ataque é conduzido.
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3.1 Nı́vel de Conhecimento do Modelo Atacado

Em relação ao ńıvel de conhecimento sobre o modelo sob
ataque, a literatura classifica os ataques em três categorias,
discutidas a seguir.

Caixa-Branca: neste cenário, o adversário possui um co-
nhecimento total sobre o modelo alvo, portanto sabe qual
é a sua arquitetura, o número de camadas e os seus parâ-
metros. O adversário possui também acesso completo ao
conjunto de treino e validação utilizado para o ajuste do
modelo (Costa et al., 2024).

Caixa-Cinza: neste caso, o adversário possui um conheci-
mento parcial sobre o modelo alvo (Costa et al., 2024),
dispondo do acesso a dados similares aos utilizados para
o seu treinamento e teste. Tipicamente, para se obter
informações sobre o modelo alvo, faz-se necessário criar um
modelo substituto que possua sáıdas semelhantes àquelas
do modelo alvo. Os ataques produzidos nesta configuração
são gerados a partir do modelo substituto e em sequência
transferidos para o modelo alvo (Zou et al., 2023).

Caixa-Preta: nesta configuração, o adversário não possui
quaisquer informações sobre o modelo alvo (Costa et al.,
2024), bem como a respeito dos dados utilizados para o
seu treinamento e teste.

Os experimentos conduzidos e analisados neste artigo
assumiram o cenário caixa-branca, portanto buscaram
considerar os ataques de maior severidade e agressividade,
de modo a exigir uma maior robustez dos modelos sob
análise.

3.2 Momento do Ataque

Os ataques adversariais podem ser realizados nas fases de
teste ou de treinamento do modelo. Além do momento, tais
ataques podem ser estratificados de acordo com o objetivo
do adversário, conforme as descrições a seguir:

Ataques na fase de treino: Neste cenário, o objetivo do
adversário é corromper a distribuição estat́ıstica dos dados
do conjunto de treinamento, de modo a provocar respostas
incorretas do modelo alvo. Tais ataques são conduzidos
por meio da injeção de amostras contaminadas com rúıdo
adversarial, ou ainda, pela modificação de amostras já
presentes no conjunto de treinamento. Tais ataques são
conhecidos como ataques de envenenamento (Jiang et al.,
2020).

Ataques na fase de teste: Existem duas abordagens prin-
cipais neste cenário. A primeira é denominada ataque de
evasão (Jiang et al., 2020), segundo a qual é inserido um
rúıdo adversarial, muitas vezes impercept́ıvel, em um dado
em particular, o qual passa a ser incorretamente classifi-
cado pelo modelo alvo. A segunda é chamada de ataque
exploratório (Costa et al., 2024), pela qual o adversário
produzirá dados adversariais visando extrair informações
acerca dos parâmetros do modelo alvo ou do conjunto de
treinamento utilizado.

Os experimentos conduzidos neste artigo se restringiram a
ataques de evasão, cuja dinâmica é ilustrada na Figura 3.

Figura 3. Ilustração de um ataque de evasão: em razão
do ataque, é posśıvel observar o deslocamento de um
dado de uma classe fict́ıcia B para o espaço de decisão
associado a outra classe fict́ıcia A.

3.3 Fast Gradient Sign Method

O FGSM é um algoritmo caracterizado por produzir uma
pertubação adversarial sobre um vetor de dados de inte-
resse de forma rápida e com baixo esforço computacional.
Seja x o vetor associado a um dado limpo e x̂ uma ins-
tância adversarial (dado contaminado) na vizinhança de
x. Para a geração de x̂ é explorada a seguinte equação:

x̂ = x+ ϵ sign(∇xJ(θ,x, y)). (2)

Portanto, o rúıdo adversarial propriamente dito é gerado
a partir do sinal das componentes do vetor gradiente da
função de custo sign(∇xJ(θ,x, y)), onde θ representa os
parâmetros do modelo, x é o vetor de entrada e y a sua
classe verdadeira. Note que o fator 0 < ϵ ≤ 1 controla
a intensidade do rúıdo adicionado. A função de custo
J aqui adotada foi a entropia cruzada, cujo gradiente é
computado através da técnica de backpropagation.

Figura 4. Ilustração do algoritmo FGSM para um ataque
de evasão sobre o sinal de um navio da classe A, que
resulta em sua classificação como pertencente à classe
D com um alto-ńıvel de confiança (97%).

3.4 Projected Gradient Descent

O PGD é um ataque iterativo introduzido por (Madry
et al., 2017) que envolve dois processos de otimização: o
primeiro, de maximização interna, destina-se a produzir a
perturbação mais severa posśıvel dentro de uma restrição
S; o segundo, de minimização externa, busca ajustar
os parâmetros do modelo (θ) para minimizar a perda
esperada considerando a perturbação calculada na etapa
interna.

A maximização interna, para um dado vetor de entrada x
de rótulo y, é dada por:

δ = argmax
δ∈S

J(θ,x+ δ, y), (3)

onde δ é a perturbação a ser inserida e S é uma restrição
definida por ||δ||∞ ≤ ϵ, onde ϵ é arbitrado pelo ofensor.
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O processo de maximização da perturbação δ é iterativo
e parte da inicialização deste parâmetro com um pequeno
valor aleatório. Em cada iteração, a próxima perturbação
δt+1 é dada pela perturbação atual δt acrescida do termo
α sign(∇xJ(θ,x, y)), onde α é o passo do gradiente. Caso
a perturbação calculada seja maior do que a imposta pela
restrição, é computado δt+1 ←

∏
S(δt+1), onde

∏
S(·)

é um operador de projeção, o qual garante que δt+1

se mantenha dentro da faixa de perturbação predefinida
pelo hiperparâmetro S. De forma sintética, a amostra
adversarial gerada pelo algoritmo PGD pode ser obtida
pela seguinte expressão:

x̂t+1 =
∏
S

[xt + α sign(∇xJ(θ,x, y))], (4)

onde xt é um vetor perturbado gerado na iteração t; α é o
passo do gradiente e ∇xJ(θ,x, y) é o gradiente da função
de custo entropia cruzada. As iterações ocorrem até que a
perturbação gerada convirja, ou que o algoritmo atinja um
número máximo de iterações pré-definidas pelo ofensor.

A inspeção da Eq. (4) evidencia que o PGD é uma extensão
do FGSM. Desta maneira, o PGD se caracteriza por ser
mais eficaz na tarefa de provocar respostas incorretas do
modelo classificador alvo, atingindo este resultado através
da inserção de uma menor perturbação adversarial. Em
contrapartida, pela própria natureza iterativa, o esforço
computacional requerido pelo PGD é superior ao FGSM.

4. CONTRAMEDIDAS ADVERSARIAIS

A estratégia de defesa balisadora da técnica proposta é
o Defensive Distillation, a qual, por sua vez, explora o
algoritmo Knowledge Distillation (Hinton et al., 2015),
tradicionalmente utilizado para se transferir o conheci-
mento de modelos de maior complexidade para modelos
de menor complexidade.

4.1 Defensive Distillation

O Defensive Distillation é um algoritmo desenvolvido para
Modelos Neurais Profundos que visa mitigar a influência
de perturbações adversariais, sendo baseado nas seguintes
premissas:

Baixo impacto na arquitetura do modelo: São priorizadas
modificações reduzidas de arquitetura, para se evitar com-
portamentos desconhecidos.

Manutenção da acurácia para exemplos limpos: A contra-
medida adotada não deve prejudicar a acurácia do modelo
para exemplos não adversariais. Estratégias alternativas
como o weight decay tipicamente comprometem a acurácia
do classificador.

Manutenção da velocidade de inferência do modelo: Im-
plementar defesas que aumentem a latência da resposta
do modelo podem inviabilizar certas aplicações. Assim,
são privilegiadas estratégias que apenas afetam a etapa
de treinamento.

Neste contexto, (Papernot et al., 2015) propôs a adição
de um fator de temperatura T na função softmax, a qual
passou a ser expressa como:

S(xi, T ) =
exi/T∑n
j=1 e

xj/T
, (5)

portanto se diferenciando da forma apresentada na Eq. (1)
pelo escalamento de xi através do fator de temperatura
T . Adicionalmente, é proposta a utilização de uma alta
temperatura (Ttreino = 100) durante o treinamento, o
que reduz a sensibilidade do modelo a pequenas variações
nos valores de xi. Por sua vez, para o modelo em fase
de operação (inferência), é proposta a utilização da tem-
peratura padrão Tteste = 1, mantendo-se os parâmetros
do modelo treinado em alta-temperatura sem qualquer
alteração. Para o treinamento do modelo em temperatura
elevada, é explorada uma sutil adaptação do algoritmo
Knowledge Distillation, conforme ilustrado pela Figura 5.

Figura 5. Ilustração do algoritmo de Defensive Distillation.

A motivação reportada pelos autores para o uso do al-
goritmo de destilação é que os soft labels produzidos por
meio deste processo poderiam beneficiar a capacidade de
generalização da rede final, tornado-a, inclusive, mais re-
siliente a perturbações adversariais. Cabe destacar que as
arquiteturas das redes original e destilada são as mesmas,
em contraposição ao que é tipicamente observado para a
técnica de Knowledge Distillation.

O efeito prático desta contramedida é degradar severa-
mente os efeitos do rúıdo adversarial (Papernot et al.,
2015), particularmente quando é assumida uma tempera-
tura de treinamento igual Ttreino = 100, face a maior parte
dos gradientes computados pelos algoritmos de ataque
adversarial se tornarem nulos ou próximos de zero.

4.2 Contramedida Proposta

A premissa da simplificação aqui proposta é generalizar os
valores assumidos para as temperaturas das fases de treino
e teste, bem como avaliar a efetividade do uso de soft labels,
tal como proposto pela técnica Defensive Distillation.

A generalização aqui avaliada assume que o treinamento do
modelo original é realizado a uma temperatura arbitrária
Ttreino, igual ou superior a 1, e a sua operação ocorre em
outra temperatura arbitrária Tteste, porém menor do que a
utilizada para o treinamento (Tteste < Ttreino). Uma forma
conveniente para se definir posśıveis configurações neste
cenário é através da seguinte razão:

r =
Tteste

Ttreino
, (6)

portanto, de posse do valor de Ttreino e r, define-se o valor
de Tteste a ser adotado na fase de operação do modelo.
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Um caso de uso de particular interesse é obtido ao se as-
sumir Ttreino = 1 e Tteste < 1, o qual torna a contramedida
extremamente simples. Neste caso, de posse de um dado
modelo já treinado, sua variante robusta é simplesmente
obtida pela substituição de sua camada softmax original
por uma softmax modificada, portanto satisfazendo a Eq.
(5), o que permite a eliminação da etapa de treinamento
adicional requerida para a geração de soft labels preconi-
zada pelo algoritmo de Defensive Distillation.

5. BASES DE DADOS, MODELOS E FIGURAS DE
MÉRITO

A base de dados utilizada nos experimentos é constitúıda
por espectrogramas pré-processados oriundos de sinais de
corridas de navios em raia acústica adquiridos pela Mari-
nha Brasileira (da Rocha and Souza Filho, 2015), segundo
a cadeia de pré-processamento exibida na Figura 6. Em
śıntese, o objetivo deste pré-processamento é ressaltar as
caracteŕısticas espectrais dos sinais que são relevantes à
tarefa de classificação dos navios, particularmente os picos
espectrais associados às assinaturas acústicas das classes.
A Figura 7 apresenta o espectrograma de um navio arbi-
trário pertencente à classe B.

Figura 6. Cadeia de pré-processamento para os sinais
de interesse, onde x(n) representa o sinal original
no domı́nio do tempo, enquanto X(k) representa
o mesmo sinal já pré-processado e no domı́nio da
frequência.

Figura 7. Espectrograma de um navio arbitrário da classe
B.

Adicionalmente, para se avaliar a eficácia da proposta
em outros domı́nios, foram realizados experimentos en-
volvendo os conjuntos de acesso livre MNIST (LeCun
et al., 2010) e CIFAR-10 (Krizhevsky and Hinton, 2009). O
MNIST é um conjunto de imagens de d́ıgitos manuscritos
de dimensões 28x28 em ńıvel de cinza, composto por 10
classes, cujos valores dos pixel variam entre 0 e 1. Já o
CIFAR-10 é composto por imagens RGB 32x32, subdividi-
das em 10 classes (avião, automóvel, pássaro, gato, veado,
cachorro, sapo, cavalo, navio e caminhão), cuja intensidade
dos pixels está na faixa de 0 a 255. Para o treinamento
dos modelos, estas imagens foram normalizadas pixel a
pixel, subtraindo-se a média e dividindo-se o resultado pelo
desvio padrão. A Tabela 1 resume o quantitativo de dados
de cada classe, bem como os percentuais considerados para
a partição dos dados originais entre os conjuntos de Treino,
Teste e Validação.

Tabela 1. Proporções consideradas para as
partições das bases de dados (veja texto).

Amostras Treino Teste Validação

Sonar 29.277 81% 10% 9%
MNIST 70.000 72% 14% 14%

CIFAR-10 60.000 70% 15% 15%

Como classificador, foi considerada uma rede neural con-
volucional unidimensional - CNN-1D - (Murphy, 2022),
cuja entrada é definida por um vetor de 557 dimensões,
obtido para cada uma das linhas dos espectrogramas. A
arquitetura desta rede é resumida na Tabela 2. Por sua vez,
para os conjuntos MNIST e CIFAR-10, foram utilizadas
redes neurais convolucionais bidimensionais - CNN-2D -
(Murphy, 2022), cuja arquitetura é descrita na Tabela 3.

Tabela 2. Arquitetura da rede CNN-1D utili-
zada para a classificação dos sinais de sonar.

Tipo de camada Sonar

Convolucional 1D (ReLU) (1x71)
MaxPool 1D (ReLU) (1x4)

Dropout p = 0, 5
Fully Connected 1 (ReLU) 15488 neurônios

Fully Connected 2 75 neurônios
Softmax 8 classes

Tabela 3. Arquitetura dos modelos neurais
CNN-2D considerados para as bases MNIST

e CIFAR-10.

Tipo de camada MNIST CIFAR-10

Convolucional 2D (ReLU) 64 filtros (8x8) 64 filtros (8x8)
Convolucional 2D (ReLU) 128 filtros (6x6) 128 filtros (6x6)
Convolucional 2D (ReLU) 128 filtros (5x5) 128 filtros (5x5)

Fully Connected 1 2048 neurônios 1152 neurônios
Fully Connected 2 128 neurônios -

Softmax 10 classes 10 classes

O treinamento das redes fez uso da entropia cruzada como
função de custo e do algoritmo Adam (Kingma and Ba,
2015) para a otimização dos seus parâmetros. Os principais
hiperparâmetros de treinamento adotados com cada base
de dados são resumidos na Tabela 4.

Tabela 4. Hiperparâmetros adotados no treina-
mento dos modelos para cada base de dados.

Hiperparâmetro Sonar MNIST CIFAR-10

Learning Rate 0,001 0,001 0,001
Batch size 128 128 128

Épocas 20 20 20

A avaliação dos modelos considerando os dados originais
e aqueles com contaminação adversarial considerou a acu-
rácia simples e balanceada como figura de mérito. Para
os dados de sonar, devido ao desbalanceamento entre a
quantidade de amostras dispońıvel para cada classe, foi
utilizada a acurácia balanceada. Por sua vez, a acurácia
simples foi empregada com as bases MNIST e o CIFAR-10,
que possuem classes balanceadas (Grandini et al., 2020).

Os códigos para a condução dos experimentos foram es-
critos em Python, sendo exploradas as bibliotecas Py-
Torch (Paszke et al., 2019) para a implementação do
modelo neural e CleverHans (Papernot et al., 2018) para
a implementação dos algoritmos de ataque adversarial. As
simulações utilizaram uma máquina Intel i9-13900K, com
64G RAM e GPU GeForce RTX 4090 de 24 GB.

Sociedade Brasileira de Automática (SBA) 
XXV Congresso Brasileiro de Automática - CBA 2024, 15 a 18 de outubro de 2024 

ISSN: 2525-8311 2839 DOI: 10.20906/CBA2024/4587



6. RESULTADOS

Em sequência, é detalhado o arranjo experimental consi-
derado, apresentada a acurácia dos modelos para os dados
sem contaminação adversarial (originais) e comparado o
desempenho da proposta com a técnica de Defensive Dis-
tillation. Por fim, são discutidos os resultados obtidos para
os conjuntos MNIST e CIFAR-10.

6.1 Configuração dos Experimentos

Todos os experimentos consideraram a técnica de validação
cruzada com 10 folds (Murphy, 2022), sendo computadas
a média e o desvio padrão dos indicadores de desempenho
para conferir uma maior robustez ao processo de avaliação.

Os experimentos com o método proposto fizeram uso de
diferentes valores para as temperaturas de Treino e Teste,
em particular: Ttreino = {100, 10, 5, 1} e r = Tteste

Ttreino
=

{0, 01; 0, 1; 0, 2}, de forma a resultar nas temperaturas
Tteste indicadas na Tabela 5.

Tabela 5. Temperatura Tteste por cenário ex-
perimental considerado (veja texto).

Ttreino Razão 0,01 Razão 0,1 Razão 0,2

100 1 10 20
10 0,1 1 2
5 0,05 0,5 1
1 0,01 0,1 0,2

6.2 Efeitos da Contramedida na Ausência de Contaminação
Adversarial

Conforme discutido anteriormente, uma contramedida
para os ataques adversariais não deve ser avaliada somente
por sua capacidade em tornar o modelo robusto a amos-
tras adversariais, mas também considerando seu posśıvel
impacto sobre dados não contaminados. Desta forma, a
acurácia sobre dados limpos, obtida para os diferentes
cenários apontados na Tabela 5, é resumida na Tabela 6.
É posśıvel constatar que o desempenho do modelo para
dados não contaminados não é afetado significativamente
pela contramedida proposta em nenhum dos cenários con-
siderados.

Tabela 6. Acurácia para amostras sem conta-
minação adversarial (média±desvio padrão).

TTreino Razão 0,01 Razão 0,1 Razão 0,2

100 96, 94± 0, 39 96, 94± 0, 36 96, 92± 0, 40
10 97, 10± 0, 81 97, 10± 0, 81 97, 10± 0, 83
5 97, 54± 0, 40 97, 53± 0, 43 97, 52± 0, 81
1 97, 28± 0, 35 97, 21± 0, 48 96, 86± 0, 67

6.3 Avaliação da Robustez Adversarial

A robustez conferida aos modelos submetidos aos ataques
FGSM e PGD foi avaliada através do valor médio da
acurácia obtida para dados do conjunto de teste conta-
minados, assumindo-se um ńıvel de contaminação forte,
representado por ϵ = 0, 6.

As Figuras 8 e 9 apresentam os resultados obtidos e in-
cluem um caso de teste para o qual é assumido o retreina-
mento destilado do modelo, isto é, com o uso de soft labels,

conforme proposto pela técnica Defensive Distillation. É
interessante observar que para uma razão igual a 0.01,
todas as alternativas são igualmente eficazes em mitigar
os efeitos da contaminação adversarial. Para as razões
0, 1 e 0, 20, o desempenho do modelo destilado se mostra
ligeiramente inferior ou equivalente ao do modelo não
destilado. Portanto, em termos práticos, neste experimento
a destilação não se mostrou custo-efetiva.

Figura 8. Valores médios de acurácia para diferentes razões
r = Tteste/Ttreino e valores de Ttreino, considerando a
técnica FGSM com ϵ = 0, 6.

Figura 9. Valores médios de acurácia para diferentes ra-
zões Tteste/Ttreino e valores de Ttreino, considerando a
técnica PGD com ϵ = 0, 6.

As Tabelas 7 e 8 quantificam, em pontos percentuais, a
redução das acurácias reportadas na Tabela 6 para os
ataques FGSM e PGD. Nota-se que a razão 0, 01 é a mais
adequada para a mitigação do efeito dos ataques, visto seu
menor efeito sobre as acurácias originais.

Tabela 7. Redução da acurácia balanceada
média observada após o ataque adversarial

FGSM.

TTreino Razão 0,01 Razão 0,1 Razão 0,2

100 0,49 40,77 87,02
10 0,13 21,68 69,56
5 0,1 18,17 63,03
1 0,16 17,78 59,65

Tabela 8. Redução da acurácia balanceada
média observada após o ataque adversarial

PGD.

TTreino Razão 0,01 Razão 0,1 Razão 0,2

100 2,15 44,11 88,44
10 1,38 24,67 71,63
5 1,58 21,78 65,72
1 1,97 21,19 60, 95

Por fim, a Tabela 9 apresenta a acurácia dos modelos após
ataques FGSM e PGD para uma razão Tteste

Ttreino
igual a 0,01.
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Em conformidade com os resultados anteriores, percebe-
se uma maior agressividade do ataque PGD comparado
ao FGSM, conforme esperado. No entanto, em termos
práticos, a contramedida proposta se mostrou bastante
efetiva. Adicionalmente, para todos os cenários investiga-
dos, a não realização do processo de destilação do modelo
levou a resultados equivalentes ou ligeiramente superio-
res. É interessante observar que a solução baseada em
Ttreino = 1 e r = 0, 01 (i.e., Tteste = 0, 01) é bastante
competitiva e possui um desempenho ligeiramente superior
ao Defensive Destilation (que corresponde a Ttreino = 100 e
Tteste = 1), porém envolve um esforço computacional bem
inferior, levando a uma economia da ordem de 50% do
processamento, visto que não requer o retreino do modelo
original para uma temperatura mais elevada.

Tabela 9. Valores de acurácia (média±desvio
padrão) dos modelos para diferentes ataques
adversariais e contramedidas adotadas, quando

assumida uma razão r = Tteste

Ttreino
= 0, 01

Técnicas FGSM PGD

Defensive Distillation 96, 19± 0, 46 94, 74± 0, 52
Proposta - Ttreino = 100 96, 44± 0, 44 94, 80± 0, 50
Proposta - Ttreino = 10 96, 98± 0, 66 95, 72± 0, 92
Proposta -Ttreino = 5 97, 44± 0, 40 95, 96± 0, 68
Proposta - Ttreino = 1 97, 14± 0, 49 95, 33± 0, 77

6.4 Validação da Técnica Proposta em Outros Domı́nios

A fim de verificar o desempenho do método proposto em
outros domı́nios, foram considerados experimentos análo-
gos aos realizados com os sinais de sonar, envolvendo, no
entanto, as bases MNIST e CIFAR-10. Tais experimentos
se restringiram ao ataque PGD, por sua maior severidade,
sendo assumidos Ttreino = 100 e r = 0, 01, e diferentes
ńıveis de severidade de ataque correspondentes aos seguin-
tes valores de epsilon: ϵ ∈ {0, 01; 0, 2; 0, 4; 0, 6; 0, 8}. Os
resultados são apresentados na Figura 10.

Figura 10. Valores de acurácia para Ttreino = 100, r = 0, 01
e diferentes valores de ϵ. A parte superior do gráfico
apresenta os valores associados a base MNIST; a
inferior, os valores para a CIFAR-10.

É posśıvel observar que a simplificação proposta resulta
em modelos de acurácia similar aos obtidos pela técnica

de Defensive Distillation. Em ambos os casos, os modelos
resultantes se mostraram robustos a ataques bastante
serveros, isto é, com um alto ńıvel de perturbação (ϵ =
0, 8). Para fins de referência, os valores de acurácia para
as amostras originais (sem contaminação) de ambos os
conjuntos de dados são apresentados na Tabela 10.

Tabela 10. Valores de acurácia (média±desvio
padrão) para as amostras originais dos conjun-

tos MNIST e CIFAR-10.

Técnicas MNIST CIFAR-10

Defensive Distillation 99, 17± 0, 15 68, 92± 1, 02
Proposta - Ttreino = 100 99, 12± 0, 19 68, 22± 1, 04

Sem Defesa 99, 02± 0, 16 66, 70± 0, 71

7. CONCLUSÃO

Este trabalho propôs uma simplificação da técnica de
Defensive Distillation, que é comumente utilizada para
a mitigação dos efeitos de ataques adversariais. Através
dos resultados apresentados, é posśıvel verificar que a
alternativa proposta é capaz de manter a mesma perfor-
mance do algoritmo original para os conjuntos de dados
de sonar passivo, MNIST e CIFAR-10, com a vantagem de
reduzir o esforço computacional requerido em 50%, uma
vez que o uso de soft labels não se mostrou efetivo. Por
sua vez, os resultados mostraram que as temperaturas
de treinamento e teste podem ser escolhidas com uma
razoável flexibilidade, desde que seja mantida a razão
Tteste/Ttreino = 0, 01. Quando considerados classificadores
já treinados, uma contribuição do artigo é mostrar que
uma simples modificação da camada softmax, de forma a
assumir um fator de temperatura Tteste = 0.01 em fase de
operação, pode ser bastante eficaz para a defesa a ataques
adversariais do tipo FGSM e PGD.

8. TRABALHOS FUTUROS

Trabalhos futuros incluem avaliar a estratégia proposta
com um maior número de estratégias de ataque, bem
como considerar um conhecimento parcial dos modelos de
classificação, portanto cenários de ataques do tipo caixa-
cinza, os quais tendem a ser mais próximos dos contextos
de operação reais destes classificadores.
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