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Abstract: Passive sonar systems play a crucial role in submarine operations, serving as a
fundamental tool for identifying potential threats by capturing, monitoring, and analyzing
underwater noise. A wide range of machine learning models, particularly neural networks, have
been successfully explored to automate this task. However, dissuasion tactics may compromise
the performance of such systems - an issue not commonly addressed in the literature. This
article proposes a simplified version of the Defensive Distillation approach, aimed at enhancing
the robustness of neural classification models when subjected to dissuasion strategies based on
adversarial attacks. Results obtained using noise emitted by 28 real ships from 8 classes, recorded
in an acoustic range by the Brazilian Navy, confirm that the proposed technique allows for the
cost-effective mitigation of adversarial attack effects while significantly reducing the associated
computational effort.

Resumo: Os sistemas de sonar passivo desempenham um papel crucial nas operacoes de
submarinos, constituindo uma ferramenta fundamental para identificar ameagas potenciais
através da captura, monitoramento e andlise de ruidos submarinos. Uma ampla gama de
modelos de aprendizado de maquina, particularmente as redes neurais, tem sido explorada com
sucesso para automatizar essa tarefa. No entanto, tdticas de dissuasdo podem comprometer
o desempenho desses sistemas - uma questao que nao é comumente abordada na literatura.
Este artigo propoe uma versao simplificada da abordagem de Destilacao Defensiva, visando
aumentar a robustez de modelos de classificagao neural quando submetidos a estratégias de
dissuasao baseadas em ataques adversariais. Resultados obtidos utilizando o ruido emitido por
28 navios reais de 8 classes, gravados em uma raia acustica da Marinha do Brasil, confirmam
que a técnica proposta permite uma mitigagao custo-efetiva dos efeitos de ataques adversariais
enquanto reduz significativamente o esforco computacional associado.
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1. INTRODUCAO

Sistemas Automaticos de Classificacdo (SAC) sdo funda-
mentais para o processo de tomada de decisao do operador
de sonar, tanto na reducao do esforco demandado deste
profissional, quanto para o aumento da confiabilidade
deste processo. Neste cendrio, técnicas de Aprendizado de
Méquina tém se apresentado eficazes para a construcao
destes sistemas, assim como para a identificacao de classes
desconhecidas (da Rocha and Souza Filho, 2015).

* Nossos agradecimentos a CAPES, CNPq e FAPERJ. O presente
trabalho foi realizado com apoio da Coordenacao de Aperfeigopamento
de Pessoal de Nivel Superior — Brasil (CAPES) — Cédigo de Finan-
ciamento 001.
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No entanto, o impacto de medidas de dissuasao tatica no
desempenho de tais modelos nao é um aspecto comumente
abordado pela literatura. Particularmente, experimentos
preliminares conduzidos a partir da contaminagao de sinais
de navios reais por meio dos algoritmos Fast Gradient
Sign Method (FGSM) (Goodfellow et al., 2014) e Projected
Gradient Descent (PGD) (Madry et al., 2017) mostraram
uma reducao dréstica da acuracia de uma rede neural con-
volucional classificadora de alto-desempenho, o que coloca
em evidéncia a vulnerabilidade de tais modelos a potenci-
ais ofensores neste cendrio de aplicacao. Tais ataques sao
amplamente relatados na literatura por afetarem modelos
de visao computacional aplicados em outras situagoes cri-
ticas, tais como carros auténomos (Wu et al., 2023) e para
o diagndstico médico assistido por Inteligéncia Artificial
(Dong et al., 2023).
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Tipicamente, os cendrios de ataque sao caracterizados pela
quantidade de informacoes disponivel acerca do modelo
alvo bem como pelo momento em que o ataque é realizado.
Este artigo se restringe ao cendrio caixa-branca (Biggio
et al., 2017), considerando, portanto, ataques realizados
na fase de inferéncia, isto é, sobre o modelo em fase de
operacao. Desta forma, a robustez do modelo é avaliada de
forma mais critica, visto que a estratégia de ataque explora
o maximo de conhecimento a priori sobre o modelo.

As principais contribuigbes deste trabalho sdo: (i) ana-
lisar os efeitos das técnicas de ataque FGSM e PGD
sobre um classificador de sinais de sonar passivo de alto-
desempenho; (ii) avaliar o custo-efetividade de uma simpli-
ficacdo da técnica Defensive Distillation (Papernot et al.,
2015) de menor custo computacional, a qual visa conferir
robustez a este classificador quanto a tais ataques. Ambos
aspectos, até o limite do nosso conhecimento, sao novida-
des no contexto da classificagao de sinais de sonar passivo.

A organizagdo deste artigo é a seguinte: inicialmente s&o
apresentados alguns conceitos basicos referentes as Redes
Neurais Profundas. Na sequéncia, sdo conceituados os ata-
ques FGSM e PGD, bem como a contramedida adversarial
proposta. Por fim, sdo apresentados os resultados, as con-
clusoes e os trabalhos futuros.

2. REDES NEURAIS PROFUNDAS

As Redes Neurais Profundas se caracterizam pela presenga
de vérias camadas de neurénios, incluindo uma camada de
entrada, uma ou varias camadas intermediarias - denomi-
nadas como camadas ocultas - e uma camada de saida.
Em cada camada, tipicamente, as saidas dos neurtnios
estao interligadas a todos os neurdnios da camada sub-
sequente (arquitetura totalmente conectada), sendo assim
estabelecidas uma extensa rede de conexoes. Cabe des-
tacar que o uso de muitas camadas costuma habilitar
tais modelos a aprender mapeamentos complexos entre os
dados de entrada e os alvos desejados (Murphy, 2022).
Em particular, a partir do algoritmo de backpropagation,
tanto o FGSM quanto o PGD podem ser eficientemente
computados, como sera discutido na préxima segao.

Camada escondida Camada de saida

%
O Neurénio

Figura 1. Ilustracao da arquitetura de uma Rede Neural
Profunda com multiplas camadas escondidas.
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De especial interesse aos ataques adversariais, a camada de
saida de uma rede classificadora, representada na Figura 1
pelos neurénios na caixa de fundo verde, utiliza a fungao
softmaz (Murphy, 2022) descrita por:
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a qual transforma a ativagao (excitacdo interna) dos neuré-
nios da ultima camada escondida, representada por x;,
para 1 < i < n, onde n é o nimero de neurénios desta
camada, em uma distribuicao de probabilidades da perti-
néncia do dado de entrada as multiplas classes de dados. A
partir disto, a classe que apresenta a maior probabilidade
S(x;) é aquela atribuida pelo modelo a este dado.

2.1 Backpropagation

O backpropagation é uma técnica crucial para o trei-
namento eficaz das Redes Neurais Profundas, desempe-
nhando um papel central na otimizacao de seus parame-
tros. Em esséncia, o objetivo desta técnica é viabilizar,
por meio de um ajuste iterativo, a adaptacao dos seus
parametros de forma a minimizar uma funcao de custo
escolhida para o seu treinamento. Tal atualizacao é base-
ada no célculo dos gradientes desta funcao, que pode ser
realizado de forma eficiente através da aplicagdao da regra
da cadeia. Em sintese, este algoritmo pode ser resumido
em duas fases principais: o forward pass, onde os dados de
entrada sao propagados através da rede e passam por uma
série de transformacgoes lineares e nao-lineares em cada
camada; e o backward pass, onde os gradientes da funcao
de custo sao propagados de forma retrégrada, portanto
da ultima até a primeira camada, conforme ilustrado na
Figura 2.
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Figura 2. Esquema ilustrativo da técnica backpropagation
considerando a atualizacao do peso w;.

3. ATAQUES ADVERSARIAIS

A produgao de ataques adversariais estd intimamente
relacionada com o algoritmo backpropagation (Murphy,
2022). Conforme sera discutido, o ruido adversarial no
cenario de ataque caixa-branca é gerado a partir dos
parametros 6 do modelo alvo, os dados de treinamento
e os seus respectivos rétulos.

Os hiperparametros necessarios para a geracao dos ataques
adversariais sao dependentes do grau de informacao que
o ofensor possui a respeito do modelo alvo, bem como o
momento em que o ataque é conduzido.
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3.1 Nivel de Conhecimento do Modelo Atacado

Em relagao ao nivel de conhecimento sobre o modelo sob
ataque, a literatura classifica os ataques em trés categorias,
discutidas a seguir.

Caixa-Branca: neste cendrio, o adversario possui um co-
nhecimento total sobre o modelo alvo, portanto sabe qual
é a sua arquitetura, o numero de camadas e os seus para-
metros. O adversario possui também acesso completo ao
conjunto de treino e validagao utilizado para o ajuste do
modelo (Costa et al., 2024).

Caixa-Cinza: neste caso, o adversario possui um conheci-
mento parcial sobre o modelo alvo (Costa et al., 2024),
dispondo do acesso a dados similares aos utilizados para
o seu treinamento e teste. Tipicamente, para se obter
informagoes sobre o modelo alvo, faz-se necessario criar um
modelo substituto que possua saidas semelhantes aquelas
do modelo alvo. Os ataques produzidos nesta configuragao
sao gerados a partir do modelo substituto e em sequéncia
transferidos para o modelo alvo (Zou et al., 2023).

Caixa-Preta: nesta configuragdo, o adversario ndo possui
quaisquer informagoes sobre o modelo alvo (Costa et al.,
2024), bem como a respeito dos dados utilizados para o
seu treinamento e teste.

Os experimentos conduzidos e analisados neste artigo
assumiram o cendrio caixa-branca, portanto buscaram
considerar os ataques de maior severidade e agressividade,
de modo a exigir uma maior robustez dos modelos sob
andlise.

3.2 Momento do Ataque

Os ataques adversariais podem ser realizados nas fases de
teste ou de treinamento do modelo. Além do momento, tais
ataques podem ser estratificados de acordo com o objetivo
do adversério, conforme as descrigoes a seguir:

Ataques na fase de treino: Neste cenario, o objetivo do
adversario é corromper a distribuicao estatistica dos dados
do conjunto de treinamento, de modo a provocar respostas
incorretas do modelo alvo. Tais ataques sao conduzidos
por meio da injecao de amostras contaminadas com ruido
adversarial, ou ainda, pela modificacdo de amostras ja
presentes no conjunto de treinamento. Tais ataques sao
conhecidos como ataques de envenenamento (Jiang et al.,
2020).

Ataques na fase de teste: Existem duas abordagens prin-
cipais neste cenario. A primeira é denominada ataque de
evasio (Jiang et al., 2020), segundo a qual é inserido um
ruido adversarial, muitas vezes imperceptivel, em um dado
em particular, o qual passa a ser incorretamente classifi-
cado pelo modelo alvo. A segunda é chamada de ataque
exploratorio (Costa et al., 2024), pela qual o adversério
produzird dados adversariais visando extrair informagcoes
acerca dos parametros do modelo alvo ou do conjunto de
treinamento utilizado.

Os experimentos conduzidos neste artigo se restringiram a
ataques de evasao, cuja dinamica ¢ ilustrada na Figura 3.
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Figura 3. Ilustracao de um ataque de evasao: em razao
do ataque, é possivel observar o deslocamento de um
dado de uma classe ficticia B para o espaco de decisao
associado a outra classe ficticia A.

8.8 Fast Gradient Sign Method

O FGSM é um algoritmo caracterizado por produzir uma
pertubagao adversarial sobre um vetor de dados de inte-
resse de forma réapida e com baixo esfor¢o computacional.
Seja x o vetor associado a um dado limpo e X uma ins-
tancia adversarial (dado contaminado) na vizinhanga de
x. Para a geracao de X é explorada a seguinte equacao:

X =x+ € sign(VxJ(0,%x,9)). (2)

Portanto, o ruido adversarial propriamente dito é gerado
a partir do sinal das componentes do vetor gradiente da
fungao de custo sign(VxJ(0,%,y)), onde 0 representa os
parametros do modelo, x é o vetor de entrada e y a sua
classe verdadeira. Note que o fator 0 < ¢ < 1 controla
a intensidade do ruido adicionado. A funcao de custo
J aqui adotada foi a entropia cruzada, cujo gradiente é
computado através da técnica de backpropagation.

Modelo Alvo

Navio Classe A

v
NW |:> ClaAsse
u 99%
Dado de entrada
Navio Classe A *

X
M A= o
97%

Dado de entrada sign(V,J(8,x,y))

Geragao de ruido adversarial ‘

Figura 4. Ilustracao do algoritmo FGSM para um ataque
de evasao sobre o sinal de um navio da classe A, que
resulta em sua classificagao como pertencente a classe
D com um alto-nivel de confianga (97%).

3.4 Projected Gradient Descent

O PGD é um ataque iterativo introduzido por (Madry
et al., 2017) que envolve dois processos de otimizagao: o
primeiro, de maximizagao interna, destina-se a produzir a
perturbacao mais severa possivel dentro de uma restricao
S; o segundo, de minimizagdo externa, busca ajustar
os parametros do modelo (f) para minimizar a perda
esperada considerando a perturbacao calculada na etapa
interna.

A maximizagao interna, para um dado vetor de entrada x
de rétulo y, é dada por:

d = argmax J(0,x + 4,y), (3)
ses

onde § é a perturbagdo a ser inserida e S é uma restricao
definida por ||0]|c < €, onde € é arbitrado pelo ofensor.
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O processo de maximizagao da perturbagao § é iterativo
e parte da inicializacao deste parametro com um pequeno
valor aleatorio. Em cada iteragao, a préxima perturbagao
d¢41 € dada pela perturbacao atual d; acrescida do termo
a sign(VxJ(0,x,y)), onde a é o passo do gradiente. Caso
a perturbacgao calculada seja maior do que a imposta pela
restricao, é computado 0441 < [[g(¢41), onde [[q(-)
é um operador de projecdo, o qual garante que 0341
se mantenha dentro da faixa de perturbacao predefinida
pelo hiperparametro S. De forma sintética, a amostra
adversarial gerada pelo algoritmo PGD pode ser obtida
pela seguinte expressao:

Xi+1 = H[Xt + a sign(VxJ(0,x,9))], (4)
S

onde x; é um vetor perturbado gerado na iteragao t; o é o
passo do gradiente e V,J(0,x,y) é o gradiente da funcao
de custo entropia cruzada. As iteragoes ocorrem até que a
perturbacao gerada convirja, ou que o algoritmo atinja um
nimero maximo de iteracoes pré-definidas pelo ofensor.

A inspegao da Eq. (4) evidencia que o PGD é uma extensao
do FGSM. Desta maneira, o PGD se caracteriza por ser
mais eficaz na tarefa de provocar respostas incorretas do
modelo classificador alvo, atingindo este resultado através
da insercao de uma menor perturbacao adversarial. Em
contrapartida, pela prépria natureza iterativa, o esforgo
computacional requerido pelo PGD é superior ao FGSM.

4. CONTRAMEDIDAS ADVERSARIAIS

A estratégia de defesa balisadora da técnica proposta é
o Defensive Distillation, a qual, por sua vez, explora o
algoritmo Knowledge Distillation (Hinton et al., 2015),
tradicionalmente utilizado para se transferir o conheci-
mento de modelos de maior complexidade para modelos
de menor complexidade.

4.1 Defensive Distillation

O Defensive Distillation é um algoritmo desenvolvido para
Modelos Neurais Profundos que visa mitigar a influéncia
de perturbagoes adversariais, sendo baseado nas seguintes
premissas:

Baixo impacto na arquitetura do modelo: Sao priorizadas
modificagoes reduzidas de arquitetura, para se evitar com-
portamentos desconhecidos.

Manutengao da acuracia para exemplos limpos: A contra-
medida adotada nao deve prejudicar a acuracia do modelo
para exemplos nao adversariais. Estratégias alternativas
como o weight decay tipicamente comprometem a acurécia
do classificador.

Manutencao da velocidade de inferéncia do modelo: Im-
plementar defesas que aumentem a laténcia da resposta
do modelo podem inviabilizar certas aplicacoes. Assim,
sdo privilegiadas estratégias que apenas afetam a etapa
de treinamento.

Neste contexto, (Papernot et al., 2015) propos a adigao
de um fator de temperatura T na funcgao softmaz, a qual
passou a ser expressa COmo:
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portanto se diferenciando da forma apresentada na Eq. (1)
pelo escalamento de x; através do fator de temperatura
T. Adicionalmente, é proposta a utilizacdo de uma alta
temperatura (Tireino = 100) durante o treinamento, o
que reduz a sensibilidade do modelo a pequenas variacoes
nos valores de x;. Por sua vez, para o modelo em fase
de operagao (inferéncia), é proposta a utilizagdo da tem-
peratura padrao Tieste = 1, mantendo-se os parametros
do modelo treinado em alta-temperatura sem qualquer
alteracao. Para o treinamento do modelo em temperatura
elevada, é explorada uma sutil adaptacao do algoritmo
Knowledge Distillation, conforme ilustrado pela Figura 5.

Defensive
Distillation
| Vetor de Probabilidades F (x) }7

Modelo F treinado com temperatura

| Vetor de Probabilidades F9(x) ‘

Modelo F® treinado com
temperatura T

T Soft Labels |
0.06

e T

Treinamento
Dados de entrada x

Rétulos de
Treinamento

F(x)
Dados de entrada x }

Figura 5. Ilustragao do algoritmo de Defensive Distillation.

A motivacio reportada pelos autores para o uso do al-
goritmo de destilacdo é que os soft labels produzidos por
meio deste processo poderiam beneficiar a capacidade de
generalizagao da rede final, tornado-a, inclusive, mais re-
siliente a perturbagoes adversariais. Cabe destacar que as
arquiteturas das redes original e destilada sao as mesmas,
em contraposicao ao que ¢é tipicamente observado para a
técnica de Knowledge Distillation.

O efeito pratico desta contramedida é degradar severa-
mente os efeitos do ruido adversarial (Papernot et al.,
2015), particularmente quando é assumida uma tempera-
tura de treinamento igual T} eino = 100, face a maior parte
dos gradientes computados pelos algoritmos de ataque
adversarial se tornarem nulos ou préximos de zero.

4.2 Contramedida Proposta

A premissa da simplificacao aqui proposta é generalizar os
valores assumidos para as temperaturas das fases de treino
e teste, bem como avaliar a efetividade do uso de soft labels,
tal como proposto pela técnica Defensive Distillation.

A generalizacao aqui avaliada assume que o treinamento do
modelo original é realizado a uma temperatura arbitraria
Tireino, 1gual ou superior a 1, e a sua operagao ocorre em
outra temperatura arbitraria Tiese, porém menor do que a
utilizada para o treinamento (Tieste < Ttreino). Uma forma
conveniente para se definir possiveis configuracoes neste
cenario é através da seguinte razao:

Tteste

=0, (6)

Ttreino
portanto, de posse do valor de Tt eino € 7, define-se o valor
de Tieste @ ser adotado na fase de operagao do modelo.
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Um caso de uso de particular interesse é obtido ao se as-
sumir Tireino = 1 € Tieste < 1, 0 qual torna a contramedida
extremamente simples. Neste caso, de posse de um dado
modelo ja treinado, sua variante robusta é simplesmente
obtida pela substituicao de sua camada softmax original
por uma softmax modificada, portanto satisfazendo a Eq.
(5), o que permite a eliminagdo da etapa de treinamento
adicional requerida para a geragao de soft labels preconi-
zada pelo algoritmo de Defensive Distillation.

5. BASES DE DADOS, MODELOS E FIGURAS DE
MERITO

A base de dados utilizada nos experimentos é constituida
por espectrogramas pré-processados oriundos de sinais de
corridas de navios em raia actstica adquiridos pela Mari-
nha Brasileira (da Rocha and Souza Filho, 2015), segundo
a cadeia de pré-processamento exibida na Figura 6. Em
sintese, o objetivo deste pré-processamento é ressaltar as
caracteristicas espectrais dos sinais que sao relevantes a
tarefa de classificacao dos navios, particularmente os picos
espectrais associados as assinaturas acusticas das classes.
A Figura 7 apresenta o espectrograma de um navio arbi-
trario pertencente a classe B.
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Figura 6. Cadeia de pré-processamento para os sinais
de interesse, onde z(n) representa o sinal original
no domifnio do tempo, enquanto X (k) representa
o0 mesmo sinal ja pré-processado e no dominio da
frequéncia.
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Figura 7. Espectrograma de um navio arbitrario da classe
B.

Adicionalmente, para se avaliar a eficdcia da proposta
em outros dominios, foram realizados experimentos en-
volvendo os conjuntos de acesso livre MNIST (LeCun
et al., 2010) e CIFAR-10 (Krizhevsky and Hinton, 2009). O
MNIST é um conjunto de imagens de digitos manuscritos
de dimensoes 28x28 em nivel de cinza, composto por 10
classes, cujos valores dos pixel variam entre 0 e 1. J4 o
CIFAR-10 é composto por imagens RGB 32x32, subdividi-
das em 10 classes (avido, automével, passaro, gato, veado,
cachorro, sapo, cavalo, navio e caminhao), cuja intensidade
dos pizels estd na faixa de 0 a 255. Para o treinamento
dos modelos, estas imagens foram normalizadas pizel a
pizel, subtraindo-se a média e dividindo-se o resultado pelo
desvio padrao. A Tabela 1 resume o quantitativo de dados
de cada classe, bem como os percentuais considerados para
a particao dos dados originais entre os conjuntos de Treino,
Teste e Validagao.
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Tabela 1. Proporcoes consideradas para as
particoes das bases de dados (veja texto).

Amostras Treino Teste Validacao
Sonar 29.277 81% 10% 9%
MNIST 70.000 2% 14% 14%
CIFAR-10 60.000 70% 15% 15%

Como classificador, foi considerada uma rede neural con-
volucional unidimensional - CNN-1D - (Murphy, 2022),
cuja entrada é definida por um vetor de 557 dimensoes,
obtido para cada uma das linhas dos espectrogramas. A
arquitetura desta rede é resumida na Tabela 2. Por sua vez,
para os conjuntos MNIST e CIFAR-10, foram utilizadas
redes neurais convolucionais bidimensionais - CNN-2D -
(Murphy, 2022), cuja arquitetura é descrita na Tabela 3.

Tabela 2. Arquitetura da rede CNN-1D utili-
zada para a classificagdo dos sinais de sonar.

Tipo de camada Sonar
Convolucional 1D (ReLU) (1x71)
MazPool 1D (ReLU) (1x4)
Dropout p=20,5

15488 neurodnios
75 neurdnios
8 classes

Fully Connected 1 (ReLU)
Fully Connected 2
Softmazx

Tabela 3. Arquitetura dos modelos neurais
CNN-2D considerados para as bases MNIST
e CIFAR-10.

MNIST
64 filtros (8x8)
128 filtros (6x6)
128 filtros (5x5) 128 filtros (5x5)
2048 neuroénios 1152 neurodnios
128 neurdnios -
10 classes 10 classes

CIFAR-10
64 filtros (8x8)
128 filtros (6x6)

Tipo de camada
Convolucional 2D (ReLU)
Convolucional 2D (ReLU)
Convolucional 2D (ReLU)

Fully Connected 1
Fully Connected 2
Softmazx

O treinamento das redes fez uso da entropia cruzada como
funcao de custo e do algoritmo Adam (Kingma and Ba,
2015) para a otimizagao dos seus parametros. Os principais
hiperparametros de treinamento adotados com cada base
de dados sao resumidos na Tabela 4.

Tabela 4. Hiperparametros adotados no treina-
mento dos modelos para cada base de dados.

Hiperparametro  Sonar MNIST  CIFAR-10
Learning Rate 0,001 0,001 0,001
Batch size 128 128 128
Epocas 20 20 20

A avaliagdo dos modelos considerando os dados originais
e aqueles com contaminacao adversarial considerou a acu-
racia simples e balanceada como figura de mérito. Para
os dados de sonar, devido ao desbalanceamento entre a
quantidade de amostras disponivel para cada classe, foi
utilizada a acuricia balanceada. Por sua vez, a acuracia
simples foi empregada com as bases MNIST e o CIFAR-10,
que possuem classes balanceadas (Grandini et al., 2020).

Os cédigos para a condugao dos experimentos foram es-
critos em Python, sendo exploradas as bibliotecas Py-
Torch (Paszke et al., 2019) para a implementacao do
modelo neural e CleverHans (Papernot et al., 2018) para
a implementacao dos algoritmos de ataque adversarial. As
simulacoes utilizaram uma maquina Intel 19-13900K, com
64G RAM e GPU GeForce RTX 4090 de 24 GB.

DOI: 10.20906/CBA2024/4587



Sociedade Brasileira de Automatica (SBA)
XXV Congresso Brasileiro de Automatica - CBA 2024, 15 a 18 de outubro de 2024

6. RESULTADOS

Em sequéncia, é detalhado o arranjo experimental consi-
derado, apresentada a acuracia dos modelos para os dados
sem contaminagdo adversarial (originais) e comparado o
desempenho da proposta com a técnica de Defensive Dis-
tillation. Por fim, sdo discutidos os resultados obtidos para
os conjuntos MNIST e CIFAR-10.

6.1 Configuracao dos Experimentos

Todos os experimentos consideraram a técnica de validacao
cruzada com 10 folds (Murphy, 2022), sendo computadas
a média e o desvio padrao dos indicadores de desempenho
para conferir uma maior robustez ao processo de avaliacao.

Os experimentos com o método proposto fizeram uso de
diferentes valores para as temperaturas de Treino e Teste,
em particular: Tireino = {100,10,5,1} e r = % =

{0,01;0,1;0,2}, de forma a resultar nas temperaturas
Tieste indicadas na Tabela 5.

Tabela 5. Temperatura Tieste POr cenario ex-
perimental considerado (veja texto).

Tireino Razao 0,01 Razao 0,1 Razao 0,2
100 1 10 20
10 0,1 1 2
5 0,05 0,5 1
1 0,01 0,1 0,2

6.2 Efeitos da Contramedida na Auséncia de Contaminag¢ao
Adversarial

Conforme discutido anteriormente, uma contramedida
para os ataques adversariais nao deve ser avaliada somente
por sua capacidade em tornar o modelo robusto a amos-
tras adversariais, mas também considerando seu possivel
impacto sobre dados nao contaminados. Desta forma, a
acuracia sobre dados limpos, obtida para os diferentes
cendrios apontados na Tabela 5, é resumida na Tabela 6.
E possivel constatar que o desempenho do modelo para
dados nao contaminados nao é afetado significativamente
pela contramedida proposta em nenhum dos cenarios con-
siderados.

Tabela 6. Acurdcia para amostras sem conta-
minagao adversarial (médiatdesvio padrio).

Trreino Razao 0,01 Razao 0,1 Razao 0,2
100 96,94+ 0,39 96,94+0,36 96,92+ 0,40
10 97,10+ 0,81 97,10+0,81 97,10+ 0,83
5 97,54+ 0,40 97,53+0,43 97,52+0,81

1 97,28+ 0,35 97,21 +0,48 96,86 + 0,67

6.3 Awvaliacdo da Robustez Adversarial

A robustez conferida aos modelos submetidos aos ataques
FGSM e PGD foi avaliada através do valor médio da
acuracia obtida para dados do conjunto de teste conta-
minados, assumindo-se um nivel de contaminacao forte,
representado por € = 0, 6.

As Figuras 8 e 9 apresentam os resultados obtidos e in-
cluem um caso de teste para o qual é assumido o retreina-
mento destilado do modelo, isto é, com o uso de soft labels,
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conforme proposto pela técnica Defensive Distillation. E
interessante observar que para uma razao igual a 0.01,
todas as alternativas sdo igualmente eficazes em mitigar
os efeitos da contaminagao adversarial. Para as razoes
0,1 e 0,20, o desempenho do modelo destilado se mostra
ligeiramente inferior ou equivalente ao do modelo nao
destilado. Portanto, em termos praticos, neste experimento
a destilacdo nao se mostrou custo-efetiva.

—— Defesa Destilada com Tireino
—4— Defesa Proposta com Tire
-+~ Defesa Proposta com Ty
- Defesa Proposta com
Defesa Proposta com

Acuracia (%)

Tieste
Trreino

Figura 8. Valores médios de acuracia para diferentes razoes
7 = Tieste/Ttreino € valores de Tiyeino, considerando a
técnica FGSM com e = 0, 6.

—4#— Defesa Destilada com T
—4— Defesa Proposta com Tirei
-+~ Defesa Proposta com Tirei
-4~ Defesa Proposta com Tire
Defesa Proposta com Tireino = 1

Acuracia (%)

2

Figura 9. Valores médios de acurécia para diferentes ra-
20€s Tieste/Ttreino € valores de Tiyeino, considerando a
técnica PGD com € = 0, 6.

As Tabelas 7 e 8 quantificam, em pontos percentuais, a
redugao das acuracias reportadas na Tabela 6 para os
ataques FGSM e PGD. Nota-se que a razao 0,01 é a mais
adequada para a mitigacao do efeito dos ataques, visto seu
menor efeito sobre as acuracias originais.

Tabela 7. Redugao da acuracia balanceada
média observada apds o ataque adversarial

FGSM.

TTreino Razao 0,01 Razao 0,1 Razao 0,2
100 0,49 40,77 87,02
10 0,13 21,68 69,56

5 0,1 18,17 63,03
1 0,16 17,78 59,65

Tabela 8. Redugao da acuracia balanceada
média observada apds o ataque adversarial

PGD.

TTreino Razao 0,01 Razao 0,1 Razao 0,2
100 2,15 44,11 88,44
10 1,38 24,67 71,63

5 1,58 21,78 65,72
1 1,97 21,19 60, 95

Por fim, a Tabela 9 apresenta a acurdcia dos modelos apds
ataques FGSM e PGD para uma razao e jgual a 0,01.

Treino
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Em conformidade com os resultados anteriores, percebe-
se uma maior agressividade do ataque PGD comparado
ao FGSM, conforme esperado. No entanto, em termos
préaticos, a contramedida proposta se mostrou bastante
efetiva. Adicionalmente, para todos os cendrios investiga-
dos, a nao realizagao do processo de destilagao do modelo
levou a resultados equivalentes ou ligeiramente superio-
res. E interessante observar que a solugao baseada em
Tireino = 1L e r = 0,01 (i.e., Tieste = 0,01) é bastante
competitiva e possui um desempenho ligeiramente superior
ao Defensive Destilation (que corresponde a Tiyeino = 100 €
Tieste = 1), porém envolve um esforgo computacional bem
inferior, levando a uma economia da ordem de 50% do
processamento, visto que nao requer o retreino do modelo
original para uma temperatura mais elevada.

Tabela 9. Valores de acurdcia (médiatdesvio

padrdo) dos modelos para diferentes ataques

adversariais e contramedidas adotadas, quando
assumida uma razao r = TT“—“B =0,01

treino

Técnicas FGSM PGD
Defensive Distillation 96,19+ 0,46 94,74+ 0,52
Proposta - Tireino = 100 96,44 0,44 94,80 + 0,50
Proposta - Tireino = 10 96,98 + 0,66 95,72+ 0,92
Proposta -Tireino = 5 97,444+ 0,40 95,96 £ 0,68
Proposta - Tireino = 1 97,144+ 0,49 95,33+0,77

6.4 Validagao da Técnica Proposta em Outros Dominios

A fim de verificar o desempenho do método proposto em
outros dominios, foram considerados experimentos andlo-
gos aos realizados com os sinais de sonar, envolvendo, no
entanto, as bases MNIST e CIFAR-10. Tais experimentos
se restringiram ao ataque PGD, por sua maior severidade,
sendo assumidos Tireino = 100 e » = 0,01, e diferentes
niveis de severidade de ataque correspondentes aos seguin-
tes valores de epsilon: € € {0,01;0,2;0,4;0,6;0,8}. Os
resultados sao apresentados na Figura 10.

99.10 99.01

99.08 99.00
94,01 :

98.99 98.99 98.95 98.93 98.86 98.75

71,97

38'84

26|94
2025

Acurécia (%)

17721 16148 16!04 15209 13799

60:00 59.64

65!61 6553 63.3263.00

66.91 66.89 66.75 66.75

0.1 0.2 0.4 0.6 0.8
Epsilon

W= MNIST - Defesa Destilada com Tiygno =100 S8 CIFAR-10 - Defesa Destilada com Ty = 100
MNIST - Defesa Proposta com Tispo =100  mmm CIFAR-10 - Defesa Proposta com Tiein = 100
MNIST - Sem Defesa CIFAR-10 - Sem Defesa

Figura 10. Valores de acuracia para Tieino = 100, 7 = 0,01
e diferentes valores de e. A parte superior do grafico
apresenta os valores associados a base MNIST; a
inferior, os valores para a CIFAR-10.

E possivel observar que a simplificagao proposta resulta
em modelos de acuracia similar aos obtidos pela técnica
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de Defensive Distillation. Em ambos os casos, os modelos
resultantes se mostraram robustos a ataques bastante
serveros, isto é, com um alto nivel de perturbagio (e =
0,8). Para fins de referéncia, os valores de acurdcia para
as amostras originais (sem contaminagio) de ambos os
conjuntos de dados sao apresentados na Tabela 10.

Tabela 10. Valores de acurdcia (médiatdesvio
padrao) para as amostras originais dos conjun-
tos MNIST e CIFAR-10.

Técnicas MNIST CIFAR-10
Defensive Distillation 99,17+0,15 68,92+ 1,02
Proposta - Tireino = 100 99,12 +0,19 68,224+ 1,04
Sem Defesa 99,02+0,16 66,70 £0,71

7. CONCLUSAO

Este trabalho prop6s uma simplificacdo da técnica de
Defensive Distillation, que é comumente utilizada para
a mitigacao dos efeitos de ataques adversariais. Através
dos resultados apresentados, é possivel verificar que a
alternativa proposta é capaz de manter a mesma perfor-
mance do algoritmo original para os conjuntos de dados
de sonar passivo, MNIST e CIFAR-10, com a vantagem de
reduzir o esforco computacional requerido em 50%, uma
vez que o uso de soft labels ndo se mostrou efetivo. Por
sua vez, os resultados mostraram que as temperaturas
de treinamento e teste podem ser escolhidas com uma
razodvel flexibilidade, desde que seja mantida a razao
Tieste/Ttreino = 0,01. Quando considerados classificadores
ja treinados, uma contribuicao do artigo é mostrar que
uma simples modificagdo da camada softmaz, de forma a
assumir um fator de temperatura Tieste = 0.01 em fase de
operagao, pode ser bastante eficaz para a defesa a ataques
adversariais do tipo FGSM e PGD.

8. TRABALHOS FUTUROS

Trabalhos futuros incluem avaliar a estratégia proposta
com um maijor nimero de estratégias de ataque, bem
como considerar um conhecimento parcial dos modelos de
classificagao, portanto cendrios de ataques do tipo caixa-
cinza, os quais tendem a ser mais proximos dos contextos
de operagao reais destes classificadores.
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