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Abstract: Resilience against cyberattacks is an important requirement of modern cyber-physical
systems (CPS) considering the industry 4.0 evolution. In this work, we use the formalism
of Discrete Event Systems (DES) to design an approach that aims to protect cyber-physical
systems against actuator attacks using event-based symmetric cryptography. In this approach,
controllable events that are properly selected are encrypted before being transmitted from the
controller to the plant, leading intruders to mistakenly infer the supervisor’s control actions.
Thus, it is presumed that attacks on actuators do not have the expected impact on the plant,
preventing unsafe states from being reached. The proposed approach is applied to a case study
from the literature, where the identification of the attack is done without causing any damage
while maintaining the integrity of the system.

Resumo: Resiliéncia contra ataques cibernéticos é uma demanda de sistemas ciberfisicos
modernos dada a evolucao da industria 4.0. Neste trabalho, formalismos de Sistemas a Eventos
Discretos (SEDs) sao utilizados para a formulagao de uma abordagem para seguranca de sistemas
ciberfisicos contra ataques a atuadores através do uso de criptografia simétrica baseada em
eventos. Nesta proposta, eventos controlaveis devidamente selecionados sao criptografados antes
da sua transmissao do controlador para a planta, levando intrusos a inferir equivocadamente as
acoes de controle do supervisor. Assim, espera-se que ataques a atuadores ndo tenham o efeito
esperado na planta, de maneira que estados inseguros nao sejam alcancados. A abordagem
proposta foi aplicada a um estudo de caso encontrado na literatura, em que a identificacao de
ataques ocorre sem que danos sejam infligidos, mantendo a integridade do sistema.
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1. INTRODUCAO

Sistemas ciberfisicos, do Inglés Cyber-physical Systems
(CPS), sao sistemas que utilizam componentes fisicos e
computacionais para executar e automatizar diversas ta-
refas. Nesses sistemas, sensores sao utilizados para coletar
dados do ambiente fisico, enquanto atuadores sao utili-
zados para a execucdo dos processos fisicos. A troca de
informacao entre os componentes do sistema é realizada
através de redes de comunicacao, que apesar de sua efi-
céacia, podem apresentar desafios, como o possivel atraso
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na comunicagao em situagoes de trafego intenso de dados,
além de questoes relacionadas a seguranca cibernética,
como confidencialidade (equivalentemente, privacidade) e
integridade de informagoes. Muitos destes sistemas pos-
suem um conjunto finito de estados e transitam entre eles
apds a ocorréncia de eventos discretos, e por isso sao carac-
terizados como Sistemas a Eventos Discretos (SEDs). Den-
tre os modelos utilizados para controle de SEDs, destacam-
se Autématos Deterministicos de Estados Finitos (ADEF)
e Redes de Petri (Cassandras e Lafortune, 2021).

Uma vez que redes de comunicagao potencialmente vulne-
raveis sao utilizadas para interconectar os componentes de
um CPS, a confidencialidade e integridade de dados pas-
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sam a ser requisitos importantes desses sistemas. Segundo
Rashidinejad et al. (2019), invasores inteligentes (que se
beneficiam do conhecimento prévio sobre o sistema) geral-
mente assumem um perfil nao arriscado, priorizando a con-
ducao de ataques furtivos cujo objetivo é manter-se oculto
ao sistema até que danos sejam causados. Ademais, Basilio
et al. (2021) destacam que ataques contra a integridade de
CPS podem ser conduzidos de maneira especifica em (i)
sensores, os quais afetam os dados observados na planta
e enviados ao controlador; (ii) atuadores, que afetam os
comandos de controle do controlador para a planta; e
(iii) sensores e atuadores, que sao aplicados nos canais de
entrada e saida dos controladores de forma conjunta. Com
base no exposto, este trabalho considera CPS sob ataques
furtivos a atuadores, em que o intruso prioriza manter-se
indetectavel até que, em momento oportuno, intercepta e
altera os comandos de controle enviados para a planta de
forma que a integridade do sistema seja violada.

Na literatura, diversas estratégias de seguranca sao utili-
zadas para o desenvolvimento de mecanismos de defesa e
ataque em SEDs. Uma delas é o uso de criptografia em
prol da confidencialidade do sistema, como abordado no
trabalho de Fritz et al. (2019), em que foi proposto um
método que realiza a cifragem de todos os sinais de entrada
e saida do controlador. A geracdo da chave criptografica é
realizada através da escolha de nimeros inteiros grandes,
de maneira que a fatoragdo (quebra da chave) se torne
inviavel. Contudo, o processo de criptografia resulta na
transmissao de uma grande quantidade de dados, levando
a problemas como a sobrecarga nos canais de comuni-
cacdo. J4 no trabalho de Lima et al. (2023) é proposto
um método em que os eventos obervados na planta sao
cifrados antes da sua transmissao a fim de impedir que
intrusos sejam capazes de inferir se uma sequéncia de
eventos de interesse ocorreu no comportamento secreto
do sistema. Neste caso, o modelo de criptografia realiza
substituicoes aos eventos observados na planta, e portanto,
nao implica no aumento do volume dos dados transmitidos.
Em contraste, Fritz e Zhang (2023) consideram o contexto
de integridade de SEDs e propoe uma abordagem para
detecgao de ataques a sensores e atuadores baseada em um
método de criptografia chamado de matriz de permutacao,
em que determinados eventos sofrem permutas nos canais
de entrada e saida do controlador a fim de garantir ao
sistema a capacidade de identificar ataques. Embora o
método proposto nao implique no aumento do volume dos
dados transmitidos e possibilite a identificacao de ataques,
a existéncia de estados inseguros (em que danos ocorrem)
no sistema nao é considerada pelos autores.

A sintese de ataque, por sua vez, é uma estratégia baseada
na perspectiva do intruso e tem como objetivo prover
uma formulacao de ataque de sucesso a integridade de
SEDs com base no conhecimento prévio que o intruso
possui sobre o sistema (Lin et al., 2020). Outra estratégia
é a de controle tolerante a ataques, que se assemelha ao
problema do controle tolerante a falhas (Moreira e Leal,
2020), em que o sistema deve ser capaz de diagnosticar
toda e qualquer ocorréncia de ataque antes de atingir um
estado inseguro, para que medidas protetivas possam ser
aplicadas e danos sejam evitados (Carvalho et al., 2018).
Vale destacar que muitos sistemas possuem modelos que
violam este principio, o que significa que a identificacao
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de ataques pode acontecer sem que haja a possibilidade
de impedir a entrada em estados inseguros. Com esta
perspectiva, a seguinte questao é levantada: como proteger
um sistema contra ataques a atuadores quando ndo hd
possibilidade de impedir que estados insequros sejam alcan-
cados apos a detecgdo de ataques? Nesse sentido, Ma e Cai
(2022) investigaram a sintese de supervisores resilientes,
que busca garantir, por meio do controle supervisorio, que
a planta seja impedida de atingir estados inseguros, mesmo
que eventos controlaveis sejam atacados. Neste contexto,
o comportamento do sistema é restringido de tal forma
que o supervisor resiliente impede o acesso a qualquer
estado da planta que possua uma transicao associada a
um evento controlavel que atinja um estado inseguro,
sendo, portanto, uma abordagem conservadora. Embora
seja garantido que o sistema nao atinja estados inseguros,
esta abordagem é restritiva, impedindo que o sistema possa
executar parte de seu comportamento valido.

Neste trabalho, é proposta uma abordagem para protecao
contra ataques a atuadores em sistemas que nao possuem
a capacidade de impedir a entrada em estados inseguros
apos a detecgao de ataques, e também nao podem sofrer
restrigdes em seu comportamento vélido, ainda que para
fins de segurancga. Esta abordagem foi principalmente
inspirada no trabalho de Lima et al. (2023) que considerou
o contexto de confidencialidade de SEDs. No presente
trabalho, contudo, considera-se o contexto de integridade
de SEDs, em que os eventos desabilitados pelo supervisor
sao cifrados com o objetivo de impedir que ataques a
atuadores obtenham sucesso, permitindo a identificagao de
ataques sem que estados inseguros sejam atingidos.

As demais secoes deste trabalho sao organizadas da se-
guinte forma: A Secao 2 apresenta os conceitos basicos so-
bre automatos e linguagens aplicados ao controle supervi-
sorio de SEDs. Na Secao 3 é apresentada a identificacao do
problema considerado. A Secao 4 apresenta a abordagem
proposta. Na Secao 5, a abordagem proposta é aplicada a
um estudo de caso da literatura. Por fim, na Secao 6 sao
apresentadas as conclusées e trabalhos futuros.

2. PRELIMINARES

Neste trabalho, o formalismo de autématos é considerado
para modelagem de SEDs. Segundo Cassandras e Lafor-
tune (2021), um ADEF pode ser representado por uma
quintupla G = (X, X, f, 29, X,,,) em que X denota o seu
conjunto finito de estados; ¥ representa o conjunto de
eventos que definem o alfabeto; f : X x ¥ — X a funcao
de transicao, possivelmente parcial; g é o estado inicial do
automato, e por fim, X, é o conjunto de estados marcados
ou finais, de forma que X,, € X. Sendo G; e G5 dois
autdématos deterministicos, a composi¢do sincrona (que
unifica dois ou mais autématos em um unico) entre G,
e G2 é representada por G1]|G2 (Cassandras e Lafortune,
2021).

De acordo com a teoria de controle supervisério (TCS)
de SEDs, o conjunto de eventos ¥ ¢é particionado como
Y. UX,. que denotam os conjuntos de eventos controldveis
e nao-controlaveis, respectivamente. Eventos controlaveis
permitem a desabilitagao por parte do controlador, en-
quanto eventos nao-controldveis se referem aos eventos
observados na planta, e portanto, nao podem ser desa-
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bilidados. Nesse contexto, automatos sao utilizados para
representar e manipular linguagens formais sobre o con-
junto de eventos X, incluindo a palavra vazia €. O Fecho
de Kleene é uma operagao denotada por ¥* e representa
o conjunto de todas as sequéncias finitas de elementos
de ¥. A funcdo de tramsicao f : X X X é estendida
recursivamente para f : X x 3* de forma que f(z,¢) ==
e f(z,s0) := f[f(z,s),0] para s € ¥* e 0 € X.

Um SED pode ser modelado através de um autémato
G que representa duas linguagens: linguagem gerada
(L(@)) e linguagem marcada (L,,(G)). A linguagem ge-
rada L(G) := {s € ¥* | f(xo,s) é definida } representa
todos os comportamentos fisicamente possiveis e a lingua-
gem marcada L,,(G) = {s € L(G) | f(zo,s) € Xm}
representa os comportamentos que sao fisicamente pos-
siveis e que levam a um estado marcado, representando
o completamento de tarefas. Assim, L,,(G) C L(G). A
notagdo L(G)/s = {t € ¥* : st € L(G)} se refere a
continuagao da linguagem L(G) apds uma sequéncia s.

Considere que G representa um sistema (planta) em malha
aberta, isto é, um sistema livre de agoes de controle. No
contexto da T'CS, a planta é controlada por um supervisor,
representado por .S, que possui a capacidade de observar
os eventos gerados na planta e, entao, desabilitar eventos
controlaveis com o objetivo de restringir o comportamento
da planta com base em especificacoes de controle predefi-
nidas. Dessa maneira, planta e supervisor compoem um
novo sistema em malha fechada denotado por S/G, cuja
linguagem gerada L(S/G) é um subconjunto de L(G),
e a linguagem marcada L,,(S/G) é um subconjunto de
L,,(G), considerando as agoes de desabilitacdo impostas
por S em G.

3. IDENTIFICACAO DO PROBLEMA

Neste trabalho, abordamos ataques a atuadores, nos quais
intrusos sao capazes de sobrepor comandos de desabilita-
cao de eventos controlaveis, no ambito do controle super-
visério, por eventos de habilitagao. Desse modo, o sistema
é forgado a executar um comportamento diferente do espe-
cificado, que pode resultar em danos nos seus dispositivos
fisicos (Rashidinejad et al., 2019).

Neste contexto, considera-se que a planta G possui um
conjunto de estados inseguros Xp C X, em que danos
podem ocorrer, e um conjunto de estados seguros X yp =
X\Xp, em que “\” denota a subtracio de conjuntos!.
O supervisor é projetado de forma a desabilitar eventos
controlaveis que levem a planta a um estado inseguro
z € Xp. Contudo, ataques de habilitagao a esses eventos
controlaveis podem fazer com que o sistema atinja estados
inseguros, conforme ilustrado na Figura 1. Com base no
exposto, Carvalho et al. (2018) apresentaram um método
para deteccao de ataques de habilitacao de atuadores, além
de uma propriedade chamada Controlabilidade Segura na
Habilitacdo de Atuadores, do Inglés, Actuator Enablement
Safe Controlabillity. Essa propriedade é atendida caso seja
possivel detectar qualquer ocorréncia de ataques e, em
seguida, desabilitar um evento controlavel antes que a
planta atinja um estado inseguro. Em muitos casos, a

1 As notacdes N B e B se referem aos termos NOT BAD e BAD que
representam estados seguros e inseguros, respectivamente.
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Figura 1. Sistema sob ac¢do maliciosa de intrusos

depender dos modelos da planta, essa propriedade nao é
atendida, uma vez que a ocorréncia de um ataque pode,
de forma iminente, levar o sistema a atingir um estado
inseguro, como apresentado no exemplo a seguir.

Exemplo 1. Considere o modelo de planta G apresentado
na Figura 2a, em que X, = {01,053}, € Xy = {02,04}.
Considere também o conjunto de estados seguros e inse-
guros Xnyp = {1,2,3,4} e Xp = {5}, respectivamente.
A funcdo do supervisor (Fig. 2b) é desabilitar o evento
controlavel o3 no estado 1y p a fim de impedir que a planta
atinja o estado 5p (estado inseguro).

(a) Planta G

(b) Supervisor S

Figura 2. Modelos da planta e supervisor (Exemplo 1).

Uma vez que o intruso infere que o estado atual do
sistema é o estado lyp, e identifica a emissdo de um
comando de desabilitacao do evento o3, tem-se a certeza
de que um ataque de habilitacao a este evento conduzira
o sistema a atingir o estado inseguro 5. Além disso, o
sincronismo entre planta e supervisor é comprometido, ja
que, apds o ataque, a planta é levada a atingir o estado
4N p e posteriormente o estado 55, enquanto o supervisor
permanece no estado 1ypg.

8.1 Sistema sob ataque

Para analisar a seguranca de SEDs sob ataques, supoe-se
que o intruso tem conhecimento completo sobre os modelos
da planta e do supervisor, e observa os eventos executados
na planta. Além disso, assume-se, aqui, que o intruso tem
a capacidade de identificar os eventos desabilitados pelo
supervisor e pode sobrescrever comandos de desabilitacao
de eventos controlaveis por comandos de habilitacao. J&
a estratégia de ataque considerada se baseia no modelo
proposto por Lin et al. (2020), no qual o atacante se man-
tém encoberto e apenas realiza um ataque de habilitacao
quando estd certo de que a planta atingird um estado
inseguro, caso contrario, o ataque seria diagnosticado pelo
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sistema e o principal objetivo do intruso (manter-se enco-
berto até infligir danos) nao seria alcangado. Com base no
exposto, considera-se que os intrusos se limitam a atacar
os eventos controlaveis que rotulam transi¢oes que levam,
iminentemente, a estados inseguros (eventos com potencial
de danos).

Definigao 1 (Conjunto de eventos com potencial de da-
nos). Dado um SED representado por um autémato G =
(X,3, f,z0, Xm), 0 conjunto de todos os eventos controld-
veis com potencial de danos é definido como X, 4 := {0 €
Y. : (3s € L(S/G), para o qual so € L(G)\L(S/G)) A
(3t € L(G)/so : f(xo,s0t) € Xp, com ¢t € 3%.)}

Em detalhes, a Definicao 1 estabelece que o conjunto de
eventos com potencial de danos é composto por eventos
controlaveis existentes em estados seguros da planta e que,
em algum dos caminhos ap6s a sua ocorréncia, existe uma
cadeia formada apenas por eventos nao-controldveis (ou
pela palavra vazia ¢) que leve a um estado inseguro.

O conjunto de todas as cadeias que levam o sistema a
atingir estados inseguros é chamado de Linguagem de
danos, como apresentado a seguir.

Definicao 2 (Linguagem de danos). Seja L(G) a linguagem
gerada por um autéomato G que representa um SED. A
linguagem de danos é definida por Lq4(G) := {so € L(G) :
(s € L(S/G)eo € T, q) A (Tt € L(G)/so : f(xg,sot) €
Xp, com t € ¥ )}

Desse modo, a linguagem de danos contém todas as cadeias
de L(G) em que o dltimo evento controldvel forca o sistema
a atingir estados inseguros. De acordo com o Exemplo 1,
Ld(G) = (0'10'2)*0'3.

Vale destacar que L4(G) € L(S/G), e portanto, nenhuma
cadeia de Lg(G) é executada no sistema em malha fechada,
uma vez que o supervisor é projetado para evitar o alcance
de estados inseguros. No Exemplo 1, o supervisor realiza
desabilitagoes ao evento o3 a fim de impedir que o estado
5p seja alcancado. Nesse sentido, o principal objetivo do
intruso é forcar a execugéo de uma cadeia s € Ly(G) por
meio de ataques de habilitacao, para que estados inseguros
sejam alcancados.

Seja X2 ; := {0 : 0 € X, 4} o conjunto de eventos com
potencial de danos que sao indevidamente habilitados pelo
intruso a fim de alcancar um estado inseguro. Os eventos
em X7, sao considerados nao-controldveis, uma vez que
representam as acoes do atacante. Considera-se também
que tais eventos sao observaveis por parte do supervisor.
Nesse sentido, para que o sistema identifique a ocorréncia
de ataques de habilitagao, uma adaptagao do método de
detecgao de ataques proposto por Carvalho et al. (2018),
com base em diagnosticadores, foi utilizada. As etapas para
obtencao do diagnosticador de ataques sao apresentadas a
seguir:

(1) Com base no modelo da planta G (Fig. 2a), construir
um autémato G adicionando as possibilidades de
ataques aos eventos em X7 ;. Especificamente, para
cada transicao rotulada por o € 3.g4, adiciona-se
uma transicao paralela ¢ que representa o ataque
de habilitac¢ao, conforme ilustrado na Figura 3a;

(2) Construir um autémato S® por intermédio da replica-
¢ao do modelo do supervisor S (Fig. 2b), e adicionar
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Figura 3. Modelos para obtencao do diagnosticador de
ataques.

self-loops para cada evento o € X7, em todos os
estados, exceto o estado cujo evento original o faz
parte de seu conjunto de eventos ativos. Semelhante-
mente, adicionar self-loops para cada evento u € 3.
em todos os estados em que o evento original nao esta
disponivel em seu conjunto de eventos ativos, a fim
de modelar as possiveis ocorréncias de eventos nao-
controlaveis apés ataques de habilitacdo, conforme
ilustrado na Figura 3b;

(3) Construir um autémato rotulador A; com dois es-
tados rotulados por N e Y, respectivamente, além
de transi¢oes rotuladas por eventos em X7 ; entre o
estado N e o estado Y, como apresentado na Figura
3c. Os rétulos dos estados servem para conferir ao
diagnosticador a capacidade de indicar se ataques
ocorreram (Y') ou nao (N);

(4) Obter o modelo do diagnosticador de ataque G, reali-
zando a composigao sincrona dos modelos G*||S?|| A;,
conforme mostrado na Figura 3d. Quando o diagnos-
ticador alcanga um estado cujo rétulo contém a nota-
¢ao Y, ele se torna certo de que um ataque ocorreu.
Quando esse estado, ou um estado alcancado a partir
dele com uma sequéncia de eventos nao-controldveis
apresentar o rétulo B, o diagnosticador indica que um
estado inseguro foi alcancado.

Ao analisar o diagnosticador obtido com base nos modelos
apresentados no Exemplo 1, pode-se notar que, caso o in-
truso force o sistema a executar qualquer cadeia s € Lq(G)
por meio de um ataque a ¢, o ataque é diagnosticado, mas
nao ha possibilidade de impedir que o estado inseguro seja
alcancado, ja que, apds a detegao do ataque, nao ha um
evento controlavel que possa ser desabilitado antes que a
planta atinja um estado inseguro, fato este que viola a
propriedade de controlabilidade segura.

4. ABORDAGEM PROPOSTA

O presente trabalho visa prover uma abordagem para segu-
ranca contra ataques a atuadores em SEDs, cujos modelos
de planta ndo mantém a propriedade de controlabilidade
segura, e que nao podem sofrer restrigcoes em seu com-
portamento controlado. Essas caracteristicas sao comuns
em sistemas de manufatura, como no estudo de caso a ser
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Figura 4. Arquitetura de um sistema ciberfisico com cifra-
gem de eventos controlaveis.

apresentado na Secao 5. Esta abordagem é baseada em
um método de criptografia simétrica chamada de cifra de
substitui¢do (Shimeall e Spring, 2014), em que os eventos
controlaveis sao cifrados antes da sua transmissao para
a planta, que por sua vez, possui um médulo capaz de
decifrar os eventos recebidos. Além disso, um diagnosti-
cador de ataques é utilizado, permitindo que os ataques
aos atuadores sejam reconhecidos pelo sistema. Com o uso
desta abordagem, busca-se frustrar a acao maliciosa de
intrusos, além de permitir a identificacao de ataques sem
que estados inseguros sejam atingidos. A arquitetura de
um sistema ciberfisico com a cifragem de eventos contro-
laveis é apresentada na Figura 4.

Vale destacar que o método de criptografia utilizado nao
exige a adocao de chaves formadas por inteiros grandes, e
consequentemente, nao aumenta a quantidade de dados
enviados para a rede. Ao invés disso, os comandos de
controle enviados pelo supervisor sao substiuidos de forma,
que o intruso ¢é levado a inferir erroneamente os eventos
que estao sendo desabilitados. Dessa maneira, os ataques
de habilitagdo aos eventos controldveis nao terao o efeito
esperado na planta.

4.1 Cifras de substituicao

O método de criptografia baseado na cifra de substitui¢ao
codifica uma cadeia (palavra) através da substituicao
de cada simbolo da cadeia por um simbolo diferente
do alfabeto, conforme indicado por uma chave k, cujo
valor representa o deslocamento nos simbolos do alfabeto
(Shimeall e Spring, 2014). Para realizar a substituicdo,
um indice ¢ (nimero inteiro) é associado a cada simbolo
do alfabeto, denotado por X. A fungao de cifragem f. de
um simbolo o; € ¥ pode ser descrita matematicamente
como fc(0i) = O(i1k)%n, tal que “%” denota a operacao
médulo, que encontra o resto da divisdao de “(i + k)”
por “n”, que, por sua vez, representa a cardinalidade de
3. Semelhantemente, a fungao de decifragem pode ser
descrita matematicamente como fy(0i) = 0(—k)%n. A
Figura 5 ilustra o uso da cifra de substituicao nos simbolos
do alfabeto ¥ = {09, 01,09, 03,04,05} com k = 4.

Figura 5. Funcéo de cifragem f.(o;) com k = 4.

4.2 Cifragem de eventos controldveis em SEDs sob ataques

A abordagem proposta aplica este modelo de criptografia
em um sistema em malha fechada S/G, com base no
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conjunto de eventos controlaveis da planta G, para que o
intruso seja levado a inferir, equivocadamente, os eventos
desabilitados pelo supervisor. Para tanto, a funcao de
cifragem de simbolos f. é aplicada em cadeias por meio
de um operador de projecao criptografica P, : L(G) — X*
que projeta uma cadeia s € L(G) em uma cadeia cifrada
s’ € ¥*, e é definido, recursivamente, como P.(so) =
P.(s)P.(0), para todo s € L(G) e 0 € ¥, com as seguintes
propriedades:

P(e) =<, Pulo) = { 1)

Para a obtencdo de uma linguagem cifrada, a projecao
criptografica P, é estendida para linguagens, de maneira
que todas as sequéncias de L(G) sao submetidas a projegao
P.. Assim, a operacdo P.(L(G)) resulta em uma linguagem
cifrada, denotada por L.(G), e é definida como:

P(L(G)) ={t e X" : (3s € L(G))[ Pe(s) = 1]} (2)
Dessa maneira, a projecao criptografica da linguagem
L(G) consiste em substituir todos os eventos controldveis

o € Y. contidos em todas as suas cadeias, por eventos
diferentes.

fe(o), seoeX,
o, se o€ Yye

Ao considerar um sistema em malha fechada S/G, os
eventos desabilitados pelo supervisor sao submetidos a
projegao criptogréafica. Contudo, exige-se que, na planta,
a substituicao seja revertida para que as agoes de controle
do supervisor tenham o efeito esperado. A reversdao de uma
cadeia cifrada pode ser realizada através do operador de
projecdo criptografica inversa P! : ¥* — L(G), que é
definido recursivamente como P, 1(so) = P 1(s)P7 (o),
para todo s € L.(G) e 0 € X e possul as seguintes
propriedades:

P Ye)=¢, Pt (o) = {fd(g)v se 0 € X

¢ ¢ o, se 0 € Yye

(3)

Considere o uso da projecao criptografica na linguagem
gerada pelo modelo de planta G apresentado no Exemplo
1 (Fig. 2a), em que ¥, = {o071,03} representa o alfabeto
a ser cifrado com uma chave k = 1. Logo, o serd cifrado
como o3, e vice-versa. O automato que modela a linguagem
cifrada L.(G) é apresentado na Figura 6.

Figura 6. Autoémato que

Le(G).

modela a linguagem cifrada

Note que, quando a sequéncia oi02 ocorre, o intruso
observa a sequéncia transmitida o3os. Logo, o intruso
nao é capaz de estimar o estado atual do sistema, ja
que ndo hé cadeias em L(G) que contenham a subcadeia
03072. E importante destacar que, ao se deparar com a
desconformidade entre a sequéncia de eventos observada
e as sequéncias possiveis em L(G), o intruso pode ser
levado a questionar seu conhecimento sobre os modelos da
planta, bem como a supor a existéncia de algum método
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de seguranca que justifique tal observacao. Ainda assim, o
intruso nao serd capaz de realizar um ataque com a certeza
de que o sistema atingird um estado inseguro.

Em aplicagoes praticas, uma possivel forma de reduzir esta
desconformidade é reduzir o conjunto de eventos controla-
veis utilizados no processo de cifragem, sendo necessario
avaliar se o intruso sera mantido incapaz de inferir se
ataques levarao o sistema a atingir estados inseguros. Isto
pode ser alcancado ao explorar a modularidade do sis-
tema, quando possivel, utilizando abordagens formais para
a sintese de supervisores modulares, como a abordagem
modular local (Queiroz e Cury, 2000). Neste contexto,
supervisores locais atuam em conjunto sobre plantas locais
por meio de uma légica de controle minimamente restritiva
e nao bloqueante. Dessa maneira, em vez de aplicar a
cifragem baseada no conjunto de eventos controldveis do
sistema global, o conjunto de eventos a ser criptografado
se limita aos modelos de planta local que possuem estados
inseguros, reduzindo, assim, a desconformidade entre a
sequéncia de eventos observada pelo intruso e as sequéncias
possiveis de serem executadas no sistema.

E importante destacar que neste trabalho, assim como
no trabalho de Lima et al. (2023), ndo s@o considerados
métodos de criptoandlise, considerando a limitagao de
espago, bem como o fato de que a aplicagao do método
proposto atinge o objetivo de identificar ataques sem que
estados inseguros sejam atingidos, como apresentado no
estudo de caso a seguir.

5. ESTUDO DE CASO

O exemplo de aplicacao pratica considerado no presente
trabalho é inspirado no sistema de mistura de fluidos
apresentado por Leitao et al. (2020) para fins de diagnose
de falhas. O sistema é composto por trés valvulas, uma
bomba e um sensor de concentracao, como ilustrado na
Figura 7a. Seu funcionamento ocorre da seguinte maneira:
inicialmente a Vialvula A é aberta por 9 segundos para
encher o tanque com um solvente. Na sequéncia, a Vélvula
A é fechada e a Valvula C abre para encher o tanque com
soluto. Quando a mistura atinge o nivel de concentracao
desejado, o sensor de concentracao emite um sinal para que
0 processo seja finalizado com o fechamento da Valvula C.
Em seguida, a drenagem do tanque é realizada abrindo a
Vélvula D e acionando a bomba, que é desligada apenas
quando o sensor indicar que o tanque estd vazio, permi-
tindo um novo clico de operagao.

Os modelos dos elementos da planta do sistema de mistura
de fluidos sao ilustrados na Figura 7b e as descrigoes
dos eventos usados na modelagem sao apresentadas na
Tabela 1. O supervisor monolitico é ilustrado na Figura
7c, conforme apresentado por Leitao et al. (2020).

5.1 Modelagem do sistema sob ataque

Por considerar a manutengao da integridade do sistema
em face de ataques a atuadores, o foco deste trabalho
estd na etapa de drenagem do fluido, uma vez que a
bomba sé deve ser acionada apds a abertura da Valvula
D, caso contrario, danos podem ocorrer. Do mesmo modo,
enquanto a bomba estiver ligada, a Valvula D devera
permanecer aberta. Dessa forma, se um intruso for capaz
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Tabela 1. Eventos da planta.

Evento  C/NC Descrigao
VAopen C Comando para abrir a valvula A
VAcose C Comando para fechar a valvula A
Tosec NC Sinal do timer de 9 segundos
VCopen C Comando para abrir a valvula C
VCiiose C Comando para fechar a vélvula C
INFsyp NC Sinal do sensor de concentragao
V Dopen C Comando para abrir a valvula D
V' Deiose C Comando para fechar a valvula D
Pstart C Comando para ligar a bomba
Pstop C Comando para desligar a bomba

SUP;, ¢ NC Sinal que indica que o tanque estd vazio

de provocar o fechamento da Vélvula D enquanto a bomba
estiver em funcionamento, bem como ativar a bomba
enquanto a Valvula D estiver fechada, o sistema atingira
um estado inseguro, podendo ocasionar danos na bomba.

A modelagem do sistema sob ataque baseou-se na sintese
de supervisores modulares locais, em que subsistemas da
planta sao agrupados em plantas locais de acordo com
especificagoes de controle predefinidas. Por conta da limi-
tagao do espaco neste artigo, os modelos das especificagoes
de controle foram omitidos. No entando, destaca-se que as
especificagoes relacionadas ao controle das valvulas VA,
VCe VD (Gy, G e G3) e da bomba (Gy), respectivamente,
foram utilizadas para a obtengao de dois supervisores
modulares locais Slloc e Sfoc, os quais sao ilustrados na
Figura 8. Vale destacar que, como esperado, a composi-
¢do sincrona entre os modelos S. .| S7. resulta em um
automato indéntico ao supervisor monolitico ilustrado na
Figura 7c. O modelo da planta G}, = G1||G2||G3, com 8
estados, foi omitido pela limitacao de espago. J4 o modelo
da planta G7 . = G3||G4 é apresentado na Figura 8c com
os conjuntos de estados inseguros e seguros Xp = {2} e
Xnp = {1, 3,4}, respectivamente.

Do ponto de vista do intruso, a planta G%OC poderia ser

forcada a antingir o estado inseguro 2p através da execu-
cao de qualquer cadeia da linguagem de danos Ld(Glzoc), o
que pode ser alcangado por meio de ataques de habilitagao
ao evento Pgiqr¢ no estado 1xp, € ao evento VD jyse NO
estado 4y . Assim, os eventos Psigrt € V Dejose cOmpoem
o conjunto de eventos com potencial de danos, isto é,
Zc,d = {Psta7't7 VDclose}~

Para evitar a execugao de qualquer cadeia s € Ld(Glzoc)7 o
conjunto de eventos controlaveis da planta local GIQOC passa
a ser utilizado como base para a fungao de cifragem f., de
forma que os eventos em X 4 sao substituidos pelos demais
eventos o € X.\¥. 4 para que as acOes de intrusos nao
causem o efeito esperado na planta. Ademais, as linguagens
de ambas as plantas locais L(G},.) e L(G?,,) sdo submeti-
das a projegao criptogréfica, visto que englobam o modelo
do subsistema da Vélvula D (G3), e possuem o evento
VDgose € Xe,q. Diante disso, considere o conjunto de even-
tos controlaveis de GZ,. = {V Dopen, V Detoses Pstarts Pstop
e uma chave k = 2. O automato que modela a linguagem
cifrada L.(G?,,) é apresentado na Figura 8d.

loc

Dado que ataques aos eventos controlaveis com potencial
de danos sao decifrados na planta como eventos diferen-
tes, é necessario diagnosticar tanto ataques aos eventos
em Y.q4, como ataques aos eventos que os substituem.
Dessa maneira, todos os supervisores modulares locais que
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Vélvula A (VA)

Viélvula C (VC) Tosec

V Aopen

V Actose

14 ])upur

V Deiose

(a) Tlustragéo do sistema.

Patart
VD

(b) Modelos dos subsistemas da planta.

INFy, Tosec
Opeu
@ V Agpen Tosec V Actose f VCopen
vV C(Josa VDeose Sup

V Ctose

SUP;z INFyup

SU Py Ptare

Patop

(¢) Supervisor monolitico.

Figura 7. Sistema de mistura de fluidos. Adaptado de Leitao et al. (2020).

Tysec

V Dopen

VCalose IN Fop SU Pin g

INFy,,

(a) S

loc

SU Piny
(b) S7

loc

Figura 8. Modelos dos supervisores modulares locais (a) e
cifrada L.(G?Z,) (d).

lidam com eventos controlaveis em ¥, 4 devem possuir um
respectivo diagnosticador de ataques. Assim, S} . e S? .
agregam os diagnosticadores G} e G2, respectivamente.
Tais diagnosticadores sao obtidos através das etapas apre-
sentadas na Segéo 3, em que G} = GLY||SLY | Ar e
G2 = GP*||Sh% || A;. Os diagnosticadores de ataques
sao apresentados na Figura 9. Os eventos atacados pelo
intruso sao representados por transi¢coes com linhas ponti-
lhadas. J& os eventos decifrados na planta em decorréncia
de ataques sao representados pelas transicoes com linhas
continuas em vermelho.

loc

Observe que nos seis primeiros estados de G} e no primeiro
estado de Gd, os eventos VDgpen € Piiore S0, respec-
tivamente, desabilitados pelos supervisores S. . e S7 ..
Na perspectiva do intruso, ataques ao evento Pspq.¢ NOS
estados mencionados levariam o sistema a atingir o estado
inseguro 2p de forma imediata. Contudo, ao considerar o
uso da cifragem de eventos controlaveis, observa-se que os
ataques ao evento Psqr+ sao decifrados na planta como
uma habilitagao ao evento V Dopep, 0 que faz com que a
planta execute um comportamento que viola as especifica-
coes de controle, mas evita que o estado inseguro 2p seja
alcangado. Além disso, a habilitacdo do evento VD,pep
nestes estados leva o diagnosticador G}, a atingir um estado
certo de que o ataque ocorreu.

Observe também que nos estados iniciais de G}, a sequén-
cia de eventos observada pelo intruso nao possui qualquer
desconformidade com as sequéncias possiveis de ocorrer
em L(S?,./G?%.), j4 que ambos eventos Psart € V Dopen
sao desabilitados, e que o evento Pgu: € decifrado como
V Dopen, € vice-versa. Ou seja, o intruso nao é capaz de
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t

SUme SUPi,,f

SUP,,.¢

(c) G2, (d) Le(GE,,)

com estado inseguro 2p (c) e linguagem

determinar a existéncia de qualquer mecanismo de prote-
¢ao que realize substui¢oes em eventos controlaveis. Por
outro lado, quando a etapa de drenagem ¢ iniciada e a
sequéncia V Dypen Pstart ¢ executada no sistema, o intruso
observa a cadeia cifrada Psiqrt V Dopen, identificando a
desconformidade com a linguagem do sistema em malha
fechada, que nao contém a sequéncia observada. Contudo,
ainda que o intruso pressupunha que o estado 4y é o
estado alcancado em GlQOc apds a ocorréncia da cadeia
Psiart VDopen, 0 ataque de habilitacao ao evento VD jose,
que levaria o sistema a atingir o estado inseguro 2p, sera
interpretado na planta como habilitacdo ao evento Psop,
fato este que implica na violagao da especificagao de con-
trole, mas torna a acao maliciosa infrutifera, impedindo
que o estado 2p seja alcancgado.

Ao analisar o diagnosticador G?i, observa-se que ataques
ao evento V D j,s. no estado 4y, 3, N sao diagnosticados,
pois o evento Py, ¢ habilitado na planta apds a deci-
fragem do ataque, levando o diagnosticador a atingir o
estado 3yxp,3,Y. Contudo, apds a ocorréncia do evento
nao-controldvel SU Py, f, o diagnosticador atinge o estado
4nB,4, N, em que o ataque deixa de ser diagnosticado,
pois o evento Pgu+ habilitado na planta em decorréncia
do ataque é o mesmo evento habilitado pelo supervisor. De
qualquer maneira, a abordagem proposta impede o alcance
de estados inseguros em decorréncia do ataque.

Destaca-se que o diagnosticador Gi é capaz identificar
ataques que nao seguem a estratégia de Lin et al. (2020), e
portanto, nao resultam em danos. Tais ataques sao repre-
sentados na Figura 9 por transi¢oes com linhas pontilhadas
em cinza nos estados 3yg5,2, N e 3yB,5, N.
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(a) Parte do diagnosticador G

Figura 9. Diagnosticadores de ataques.

E importante enfatizar que, mesmo com o uso da aborda-
gem proposta, os ataques de habilitacao a eventos controla-
veis imputam algum nivel de disrup¢ao na planta, violando
especificagoes de controle e afetando o sincronismo entre
planta e supervisor. Este problema pode ser mitigado atra-
vés de medidas de recuperagao, como o método proposto
por Alves e Pena (2022), em que a recuperagao do sistema
é alcancada por meio do uso de automatos sincronizaveis.

6. CONCLUSAO

Neste trabalho foi considerado o problema da seguranca
de sistemas ciberfisicos modelados como SEDs em que
intrusos sao capazes de realizar ataques de habilitacao
de eventos controlaveis a fim de que estados inseguros
sejam atingidos na planta, e danos sejam provocados. A
abordagem proposta é baseada em criptografia simétrica
de eventos controldveis (cifras de substuicdo) em que os
ataques realizados por intrusos sao submetidos a uma
funcao de decifragem antes de sua execugao na planta,
causando um efeito diferente do esperado pelo intruso e
permitindo ao sistema identificar a ocorréncia de ataques
sem que estados inseguros sejam atingidos.

A abordagem proposta foi aplicada em um estudo de caso
disponivel na literatura, sendo um sistema de mistura de
fluidos. A modelagem do sistema baseou-se na sintese de
supervisores modulares locais, de forma que apenas os
eventos controlaveis da planta local que contém estados
inseguros sao utilizados no processo de criptografia.

Como perspectivas de trabalhos futuros, destaca-se o de-
senvolvimento de um método para a selecao étima de um
conjunto minimo de eventos para o processo de criptografia
de forma que a seguranca contra ataques de habilitacao
seja mantida e a desconformidade entre as sequéncias de
eventos observadas pelo intruso e as sequéncias contidas
na linguagem do sistema em malha fechada seja redu-
zida. Pretende-se ainda considerar estudos de caso em que
transigoes com eventos nao-controlaveis atinjam estados
inseguros e ataques a sensores e atuadores sao realizados.

REFERENCIAS

Alves, L.V.R. e Pena, P.N. (2022). Secure recovery pro-
cedure for manufacturing systems using synchronizing
automata and supervisory control theory. IEEE Tran-
sactions on Automation Science and Engineering, 19(1),
486-496.

ISSN: 2175-8905 / 2177-6164

0294

. . 2
(b) Parte do diagnosticador G

Basilio, J.C., Hadjicostis, C.N., e Su, R. (2021). Analysis
and control for resilience of discrete event systems: Fault
diagnosis, opacity and cyber security. Foundations and
Trends in Systems and Control, 8(4), 285-443.

Carvalho, L.K., Wu, Y.C., Kwong, R., e Lafortune, S.
(2018). Detection and mitigation of classes of attacks in
supervisory control systems. Automatica, 97, 121-133.

Cassandras, C.G. e Lafortune, S. (2021). Introduction to
Discrete Event Systems. Springer Cham, 3 edition.

Fritz, R., Fauser, M., e Zhang, P. (2019). Controller
encryption for discrete event systems. In 2019 American
Control Conference (ACC), 5633-5638.

Fritz, R. e Zhang, P. (2023). Detection and localization of
stealthy cyber attacks in cyber-physical discrete event
systems. IEEFE Transactions on Automatic Control, 1—-
8.

Leitdao, H.A.S., Rosso, R.S.U., Leal, A.B., e Zoitl, A.
(2020). Fault handling in discrete event systems ap-
plied to iec 61499. In 2020 25th IEEE International
Conference on Emerging Technologies and Factory Au-
tomation (ETFA), volume 1, 1039-1042.

Lima, P.M., Carvalho, LK., e Moreira, M.V. (2023).
Ensuring confidentiality of cyber-physical systems using
event-based cryptography. Information Sciences, 621,
119-135.

Lin, L., Zhu, Y., e Su, R. (2020). Synthesis of covert
actuator attackers for free. Discrete Event Dynamic
Systems: Theory and Applications, 30(4), 561 — 577.

Ma, Z. e Cai, K. (2022). On resilient supervisory control
against indefinite actuator attacks in discrete-event sys-
tems. IEEE Control Systems Letters, 6, 2942-2947.

Moreira, B.G. e Leal, A.B. (2020). A proposal for an active
diagnoser for safe fault-tolerant control of discrete event
systems. IFAC-PapersOnLine, 53(4), 282-287.

Queiroz, M.H.D. e Cury, J.E. (2000). Modular supervisory
control of large scale discrete event systems. In Discrete
event systems, 103—110. Springer.

Rashidinejad, A., Wetzels, B., Reniers, M., Lin, L., Zhu,
Y., e Su, R. (2019). Supervisory control of discrete-event
systems under attacks: An overview and outlook. In
2019 18th European Control Conference (ECC), 1732—
17309.

Shimeall, T.J. e Spring, J.M. (2014). Chapter 8 - resistance
strategies: Symmetric encryption. In T.J. Shimeall e
J.M. Spring (eds.), Introduction to Information Security,
155-186. Syngress, Boston.

DOI: 10.20906/SBAI-SBSE-2023/3817



	Introdução
	Preliminares
	Identificação do problema
	Sistema sob ataque

	Abordagem proposta
	Cifras de substituição
	Cifragem de eventos controláveis em SEDs sob ataques

	Estudo de caso
	Modelagem do sistema sob ataque

	Conclusão



